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1. Generalidades
1.1 Objetivo

Complementar el Documento Técnico para la Implementacion del Acuerdo NUumero 024-2007 del Directorio de la
Superintendencia de Administracién Tributaria en lo relativo a criterios para la certificacion de la seguridad
informéatica.

1.2 Alcance

El presente documento describe los criterios de evaluacién minimos de seguridad informatica que deberan aplicar
las empresas autorizadas para la Certificacion del Sistema FACE durante el primer afio de operacién de este
régimen optativo.

Este documento no describe el proceso de certificacion, metodologia empleada o normas de auditoria y seguridad
informatica aplicable dado que las mismas son responsabilidad de las empresas autorizadas como certificadores,
las cuales han demostrado dentro del proceso de autorizacién que su labor esta respaldada en la experiencia,
metodologias y respaldo de personal profesional en la materia.

2. Criterios de Seguridad Informatica
2.1 Aspectos contractuales

La SAT ha realizado un proceso de autorizacién para empresas que pueden prestar el servicio de certificacion del
sistema FACE, estableciendo un contrato entre SAT y cada una de las empresas en el cual se han establecido los
criterios y compromisos de los certificadores del sistema FACE autorizados en relacion a los criterios descritos en
el presente documento.

Las empresas que deseen ser GFACE tiene libertad de eleccidon entre cualquiera de las empresas, siempre que no
guarden una relacién que genere conflicto de intereses entre ambas empresas. La contrataciéon del servicio de
certificacion del sistema FACE es responsabilidad exclusiva de la empresa y la relaciéon contractual entre la
empresa contratante y la empresa certificadora del sistema FACE es ajena a la SAT.

La SAT, de acuerdo al contrato establecido puede solicitar la documentacién de los informes finales de la empresa,
no asi de la documentacion sensible o confidencial propiedad de la GFACE.

2.2 Criterios minimos a evaluar

2.2.1 Segmentacion logica de Infraestructura

Los equipos que formen parte de la infraestructura del GFACE deben estar segmentados légicamente, por medio
de redes virtuales y firewall, separando los equipos del sistema FACE de otros equipos utilizados en la
infraestructura.
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Esto comprende también la separaciéon de equipos en produccién del resto de las aéreas y de los otros servidores
que pudiera tener un GFACE, por ejemplo, ambiente de desarrollo a nivel de servidores y segmentos de red.

En esta segmentacion debe considerarse que los equipos de base de datos y aquellos destinados al
almacenamiento de la informacién no podran estar en el mismo segmento de los servidores de aplicacién que sean
conectados hacia Internet o los EFACE.

2.2.2 Proteccion Perimetral

El GFACE debe garantizar que cuenta con equipos de proteccion perimetral que protejan de los distintos tipos de
acceso hacia el sistema, por ejemplo:

. Enlace a SAT

. Enlaces a clientes (EFACE), si los hubiere.
. Internet

. Zona desmilitarizada

Esta configuracién no implica que deba tenerse un equipo para cada enlace, pero si interfaces distintas para cada
zona.

Esta proteccién, adicional a la proteccion que se deriva de reglas de acceso en el cortafuegos, debe proveer
proteccion contra:

. Cédigo Malicioso
. Ataques de penetracion
. Ataques de denegacién de servicio

Es un requerimiento que esta proteccion cuente con redundancia, por ser un elemento critico de la infraestructura.

2.2.3 Procedimientos y control de acceso fisico y légico al centro de
computo

Deben estar formalmente establecidos e implementados procedimientos de control de acceso fisico y l6gico al
centro de cémputo, los cuales como minimo deben considerar:

¢ Que se encuentre definida la responsabilidad de la seguridad fisica del centro de cémputo.

e Que exista un procedimiento de autorizacion y una bitacora de ingreso al centro de cémputo donde esté
instalado el sistema.

e Que existan bitacoras de las personas autorizadas y las personas que ingresan al centro de coémputo.

¢ Que existan controles implementados con camaras, sensores y controles de ingreso electronicos.

e Debe establecerse la supervision a los controles de acceso fisico por parte de una persona ajena a la
administracién del centro de cémputo.
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2.2.4 Controles de accesos a BD y servidores

El GFACE debe establecer formalmente los controles de acceso minimos y procedimientos de autorizacion de
acceso a los servidores de base de datos y servidores, los cuales seran evaluados de acuerdo a mejores practicas
comunes en materia de seguridad informatica.

Estos controles deben definir como minimo:

e Administracion de usuarios, a todo nivel y para todo componente de la plataforma. (P.Ej.: base de datos,
sistemas operativos, equipos de red)

e Definicion de roles y perfiles de acceso acorde a las politicas de acceso y tomando en consideracion la
segregacion de funciones del personal.

2.2.5 Aspectos fisicos minimos de la ubicacion fisica de los GFACE en
donde el sistema FACE este corriendo

El Centro de computo debera ser exclusivo para procesar operaciones del sistema de facturacion electrénica.

Debera estar construido con materiales resistente a las llamas.

El disefio del centro de computo debera hacerse tomando en cuenta las regulaciones y protecciones en el evento
de terremoto o inundaciones.

No debera tener paredes o ventanas que que permitan el acceso directo desde la calle y deben contar con las
medidas necesarias para asegurar su perimetro fisico y proteccion de las areas.

Debera tener sistema de control de acceso, permitiendo Unicamente el acceso a personal autorizado, de acuerdo a
los controles de acceso fisico definidos en su politica de seguridad

Vigilancia por medio de camara con grabacion de acuerdo a una politica establecida, considerando un resguardo
de por lo menos 6 meses.

Alarma contra robos y accesos no autorizados.
Debera contar con puertas blindadas a prueba de fuego
Redundancia en los sistemas de control ambiental.

Suministro eléctrico adecuado para el tipo y tamano de las cargas del centro de computo, con las protecciones
necesarias, incluyendo alimentacion de respaldo.

Sistema de iluminacién de emergencia.
El area donde el centro de computo se encuentre debera contar con pararrayos o proteccién similar
Alarma contra incendios y sistema automatico de supresion de fuegos.

La infraestructura de red debe estar protegida contra actos de sabotaje o vandalicos.
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Los equipos de proteccion y de apoyo deben contar con un plan de mantenimiento preventivo.
La construccién debe ser adecuada para un centro de cémputo y considerar cableado estructurado y seguro.

Localizacion apropiada de servidores y equipo electrénico (gabinetes con cerradura)

2.2.6 Procedimientos de Respaldo

Sistema de respaldos que garanticen como minimo la informacién completa de la o las bases de datos en donde
se almacena la informacion de las transacciones realizadas por los EFACES.

Esto incluye pero no se limita a contar con un sistema de respaldo (backups) de la informacion utilizada y/o
generada por su sistema de computo y diariamente producir las copias de seguridad de los CAE generados y sus
sistemas de cdmputo deberan almacenar todas las transacciones y copia de los registros electrénicos de las
facturas de cada EFACE generadas. Ademas los GFACE deben mantener una copia redundante (backup)
electrénica diaria de todas las transacciones de la base de datos en un lugar alterno.

El sistema debe contar con procedimientos documentados, controles y bitdcoras de respaldos y deben realizarse
pruebas de restauracion de la informacion respaldada.

Deben documentarse los procesos para atender emergencias ante la caida de servidores, enlaces y/o
comunicacion.

Debe existir un procedimiento de traslado periddico de respaldos hacia un sitio alterno, el cual cuente con medidas
de seguridad adecuadas, incluyendo en esto la garantia de la integridad, confidencialidad y disponibilidad de los
respaldos.

Retencion de los respaldos de la informacién de acuerdo a la legislacién tributaria en cuanto al tiempo de
conservacién de los archivos y el periodo de prescripcion.

Planes y programas de prevencién contra contingencias y para la custodia de la informacion

2.2.7 Encriptacion y firma de transmision

Es indispensable que todos los componentes internos del sistema y aquellas interfaces que se comuniquen hacia
SAT o los EFACE emplean una transmisién segura, empleando para esto mecanismos como VPN, aseguradas por
medio de SSL.

Para los temas de cédigos de seguridad (CAE, CAEC, CRFM) y sellos digitales debera considerase lo establecido
en el Documento Técnico de Implementacion y los anexos correspondientes. En el proceso de certificacion debera
validarse la aplicacién de los aspectos técnicos que rigen la generacion de los cédigos y los sellos digitales, tales
como validacion de las firmas de cédigos de seguridad y los sellos digitales.

El GFACE debera definir y observar procedimientos y mejores practicas de seguridad en el manejo de las llaves de
encriptacién, considerando temas como cambio periddico de llaves encriptacion, tanto para firma de cédigos de
seguridad como en temas de encripcién (p. Ej. VPN).
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La conexion al sistema debe ser por medio del sistema de comunicaciones seguras por Internet conocido como
SSL (Secure socket layer) sobre el protocolo http (HTTPS). El término de SSL para esta publicacién implica tanto
el estandar SSL 3.0 asi como el TLS 1.0 (Seguridad de la Capa de Transporte) o superior utilizando claves de
128-bits (0 mas) para claves de cifrado simétricas.

Con el objeto de brindar confiabilidad en el sistema, el servidor de la pagina de Internet desde donde se preste el
servicio de conexion debe poseer un certificado de encriptacién emitido por Autoridades de Certificacion que estén
contenidas como Autoridades Raiz de Confianza en los navegadores Internet Explorer y Mozilla Firefox.

2.2.8 Vulnerabilidades Internas — Revision

Los certificadores realizaran una evaluacion de vulnerabilidades internas, dentro de la cual se considerara pero no
se limita a:

Politica de actualizaciéon de parches de todos los componentes del sistema, considerando mejores practicas de
seguridad informatica.

Procedimientos definidos para el aseguramiento de los componentes, los que deben contar con un control y
monitoreo periddico, siendo estos evaluados por los certificadores.

Los certificadores deben ejecutar revisiones de vulnerabilidades utilizando las herramientas que consideren
convenientes de acuerdo su metodologia de trabajo.

2.2.9 Vulnerabilidades Externas — Revision

La revision de vulnerabilidades externas se refiere a la revision de la seguridad de todo servicio (puerto, servidor,
aplicacion) que este expuesto a un tercero, la cual debe hacerse desde afuera de la proteccion perimetral de cada
zona expuesta. Si esto no es posible, por ejemplo, que la exposicién sea por medio de una VPN, se evaluara
localmente al segmento de red la seguridad del servicio expuesto.

El aseguramiento del perimetro deben considerar y el certificador revisara, que se empleen las reglas de minimo
acceso requerido y que por defecto se utilice la regla de denegacién de todo trafico.

Todo servicio permitido o expuesto hacia una zona debe estar justificado y contar con documentacion y controles
apropiados.

Los certificadores deben ejecutar revisiones de vulnerabilidades utilizando las herramientas que consideren
convenientes de acuerdo su metodologia de trabajo.

2.2.10 Segregacion de Equipos

Como norma general, los equipos no deben compartir funciones, por lo que se debe evaluar que los equipos:

e Deben ser usados solo para el GFACE y los procesos propios del Sistema FACE.

e Equipos fisicos no pueden ser compartidos con terceros o con aplicaciones ajenas al sistema FACE.

e (Cada equipo debe servir para una funcién Unica con el objeto de poder asegurar al maximo cada
componente.

e Toda vez que se definan mecanismos de redundancia y de continuidad del servicio, se puede utilizar la
virtualizacién, pero como minimo debera contemplarse servidores redundantes y almacenamiento de alta
disponibilidad.
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2.2.11  Documentacion de configuraciones

Todo el sistema e infraestructura debe estar debidamente documentado y contar ademas con procedimientos de
gestion de cambios, traslado a produccién, monitoreo y bitacoras, tanto para hardware como para software.

Esta documentacion debe mantenerse actualizada y ademas tener un resguardo adecuado de toda la

documentacién de acuerdo al nivel de sensibilidad de la misma. Es requerido mantener una copia de la
documentacion en una ubicacion alterna, de acuerdo a una politica definida.

2.2.12 Procedimientos de Contingencia — Alta disponibilidad

Los equipos y elementos de redes deben tener alta disponibilidad, la cual debera considerar como objetivo que el
sitio primario garantice el uptime requerido en el Acuerdo de Directorio NUmero 24-2007.

Esto implica que todos los componentes criticos (incluyendo pero no limitando a servidores, redes, enlaces de
telecomunicaciones) deben tener redundancia.

Se requiere que el almacenamiento de la informacién se realice en subsistemas de disco que implemente por lo
menos el sistema de redundancia RAID 5.

También es importante que el GFACE posea procedimientos de recuperacion en caso de desastre, los cuales
deben atender el acuerdo de nivel de servicio que ofrezcan a sus clientes.

2.2.13 Administracion de antivirus

El GFACE debe implementar sistemas y procedimientos de antivirus y proteccién de cédigo malicioso en su centro
de coOmputo y en toda su red de operaciones.

Debe garantizar que ha tomado acciones para prevenir infecciones y sobre todo la propagaciéon de virus y otro
cédigo malicioso dentro de su red y hacia los terceros con quien tiene relacién.

2.2.14 Bitacoras

Se evaluara que se cuente con una politica adecuada de manejo de bitacoras que contemple el control, monitoreo
y auditoria de las mismas con el fin de garantizar su continuidad, integridad y utilidad.

Deben verificarse, pero no limitarse a los siguientes tipos de bitacoras:
e Bitacoras de auditoria de aplicaciones
e Bitacoras de auditoria de base de datos

e Bitacoras de auditoria de sistemas operativos

Es importante que el procedimiento y politicas incluyan definicién respecto al respaldo y retencion de bitacoras
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2.2.15 Politicas de Seguridad escritas y publicadas

Se revisara la existencia y se evaluara el contenido de las politicas de seguridad escritas y publicadas, conforme a
la metodologia y mejores préacticas de seguridad informatica.

Como minimo estas deben incluir:

Uso de contrasefas

Conexion con terceros

Documentos de controles l6gicos de acceso a las instalaciones
Documentos de controles l6gicos de acceso al centro de computo
Documentos de controles l6gicos de acceso a las aplicaciones
Documentos de controles I6gicos de acceso a los sistemas operativos
Documentos de controles de acceso fisico

Criterios de segmentacién de funciones

Confidencialidad y Privacidad

2.2.16 Controles sobre personal

Como parte de las practicas de seguridad, también se evaluaran aspectos vinculados a los procesos de gestién del
personal, para lo cual debe considerarse:

Que exista un proceso de seleccion y reclutamiento documentado y que considere aspectos relacionados con
seguridad, que incluya pero no se limite a:

e Verificacién de antecedentes e historial laboral del personal contratado.

e Contratos firmados, laborales y acuerdos de confidencialidad.

e Manuales y descriptores de puestos.

e Procedimientos documentados para la terminacion de la relacién laboral.

Es importante que en su estructura de organizacion consideren la separacion de funciones, para lo cual con el fin
de aplicar mejor los controles de seguridad deberan separarse las funciones del personal de los departamentos de
desarrollo del departamento de produccién y operaciones.



