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PR-IAD/DNO-ADU-AYR-11

Procedimiento para el Funcionamiento del Programa del Operador Econémico Version Vi
Autorizado Fecha de Aprobacion
10 nic 2024

Objetivo

Proveer los lineamientos relacionados con: el proceso de habilitacion del actor interesado en ser Operador Economico
Autorizado -OEA-; las normas relacionadas al funcionamiento del programa OEA basado en un enfoque por procesos,
gestion de riesgos y mejora continua; el marco general para el establecimiento de controles operacionales y controles
administrativos alineados a la funcion de las empresas dentro de la cadena logistica internacional, como parte del
sistema de gestion en control y seguridad; lineamientos para llevar a cabo las supervisiones a las que estan sujetas los
Operadores Econémicos Autorizados para determinar la continuidad de su habilitacion o por el contrario la suspensién o
cancelacion del mismo.

Alcance

Este procedimiento debe ser aplicado por el personal de la Unidad de Facilitacion de Comercio y Operador Econémico
Autorizado, a todas las personas individuales o juridicas interesadas en habilitarse como Operadores Econdémicos
Autorizados; asimismo a los Operadores Econémicos Autorizados que se encuentren dentro del programa y que fueron
habilitados bajo el Acuerdo de Directorio 14-2010, asi como los habilitados bajo la resolucién de Superintendente SAT-
DSI-775-2020, Disposiciones Administrativas para la Habilitacion, Suspension o Cancelacion del Operador Econdmico
Autorizado. Inicia cuando el personal de la ventanilla de recepcion de documentos recibe la solicitud de habilitacion o de
supervision anual, y finaliza cuando el Notificador notifica la resolucion correspondiente.
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Marco legal y documentos relacionados

Constitucion Politica de la Republica de Guatemala. Articulos 28, 154.

Decreto numero 2-89 del Congreso de la Republica de Guatemala, Ley del Organismo Judicial. Articulos 1, 2, 5,
9, 10, 153.

Decreto nimero 6-91 del Congreso de la Republica de Guatemala, Cadigo Tributario. Articulos 1, 122, - 123, y
144.

Decreto nimero 14-2013 del Congreso de la Republica de Guatemala, Ley Nacional de Aduanas. Articulo 5.

Decreto Numero 1-2017, Aprobacién del Protocolo de Enmienda del Acuerdo de Marrakech por el que se
establece la Organizacion Mundial del Comercio; Acuerdo sobre Facilitacion de Comercio. Articulo 1.

Resolucién No. 223-2008 (COMIECO-XLIX) del Consejo de Ministros de Integracion Econdmica; Codigo
Aduanero Uniforme Centroamericano (CAUCA). Publicada en Acuerdo Ministerial No. 0469-2008 del Ministro de
Economia. Articulos 1, 2, 4, 5, 6, 11, 12, 13, 17, 22, 24, 25, 26, 28 y 36.

Resolucion No. 224-2008 (COMIECO-XLIX) del Consejo de Ministros de Integracion Econémica; del Reglamento
del Cédigo Aduanero Uniforme Centroamericano —-RECAUCA-, Publicada en Acuerdo Ministerial No. 0471-2008
del Ministro de Economia. Articulos 1, 2, 58 literal c), 159, 160, 162, 163, 164, 165, 166, 166 bis, 624, 625, 626,
627, 628 - 629, 638

Acuerdo de Directorio Numero 11-2022 Reglamento de Trabajo y Gestion de Recurso Humano de la
Superintendencia de Administracién Tributaria. Articulos 101, 102, 105, 106, 107 y 109.

Acuerdo de Directorio Nimero 5-2024 Cédigo de Etica de la Superintendencia de Administracién Tributaria.
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10. Resolucion de Superintendencia namero 467-2007 del Superintendente de Administracion Tributaria, que Detalla
las Figuras Organizativas de Segundo y Tercer Nivel de las Dependencias de la Superintendencia de
Administracion Tributaria. Articulos 4 y 5.

11. Resolucion de Superintendencia numero SAT-DSI-547-2017 del Superintendente de Administracion Tributaria,
relacionado al uso del correo electronico.

12. Resolucion de Superintendencia Numero SAT-DSI-779-2017, Disposiciones que regulan el registro de las
normativas internas de los 6rganos y dependencias de la Superintendencia de Administraciéon Tributaria.

13. Resolucion de Superintendente SAT-DSI-775-2020, Disposiciones Administrativas para la Habilitacién,
Suspension o Cancelacion del Operador Econéomico Autorizado.

14. Resolucion de Intendencia de Aduanas SAT-IAD-002-2022, Disposiciones Administrativas de las Funciones de las
Unidades de los Departamentos de la Intendencia de Aduanas, de la Superintendencia de Administracion
Tributaria. Articulo 2, numeral 3, numeral romano Il

Las disposiciones legales, reglamentarias y administrativas citadas en el marco legal, deben entenderse con sus
respectivas reformas.

Documentos relacionados: Referencias de normativas internacionales

15. Marco de Normas -SAFE- de la Organizacion Mundial de Aduanas (OMA).
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NORMAS INTERNAS

Programa del Operador Econémico Autorizado

1.

Para efectos de este procedimiento el programa del Operador Econémico Autorizado, se entiende como: Programa
OEA, de caracter voluntario, por medio del cual un actor de la cadena logistica internacional o actor interesado, es
habilitado por la Intendencia de Aduanas, al cumplir una serie de requisitos y condiciones dispuestas en el CAUCA,
su Reglamento, leyes aplicables, la resolucion de Superintendencia SAT-DSI-775-2020 Disposiciones
Administrativas para la Habilitacion, Suspension o Cancelacion del Operador Econémico Autorizado y el presente
procedimiento.

El programa OEA, esta dirigido a salvaguardar la integridad y seguridad de la cadena logistica de mercancias
sujetas a comercio internacional, a través de los Operadores Econémicos Autorizados y también apoyar en la
evaluacion del nivel de riesgo de los asociados de negocio y partes interesadas.

El programa OEA establece una serie de controles operacionales asi como administrativos, relacionados al
cumplimiento de requisitos coherentes, con la implementacion de un Sistema de Gestion en Control y Seguridad, el
cual refiere a un conjunto de reglas y principios administrativos y de seguridad relacionados entre si de forma
ordenada, que generan registros de las operaciones comerciales y evidencia del cumplimiento de las obligaciones
para ser habilitados como OEA, este sistema permite llevar a cabo los controles correspondientes por parte de la
Intendencia de Aduanas, a través de la Unidad de Facilitacion de Comercio y Operador Econémico Autorizado.

Lineamientos de cumplimiento previos a presentar solicitud de habilitacion

4.

El actor interesado, previo a presentar su solicitud de habilitacion como Operador Econémico Autorizado, debe
asegurarse que cumple con los lineamientos siguientes:
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Tener como minimo tres afios de operaciones en Guatemala, relacionadas con el comercio internacional.
Contar con disponibilidad financiera suficiente, para cumplir sus compromisos conforme a ia naturaleza y
caracteristicas del tipo de actividad econémica desarrollada.

Conformidad demostrada en el marco legal, tributario y aduanero, durante fres afios consecutivos, pudiendo
tener como referencia el historial que aporten las autoridades competentes del pais de origen de la empresa.
Contar con un sistema de gestion administrativa y de registro de sus operaciones comerciales, que permitan
llevar a cabo los controles de los servicios aduaneros (Sistema de Gestion en Control y Seguridad OEA).
Contar con medidas de seguridad y proteccion de acuerdo con el Sistema de Gestion en Control y Seguridad
OEA,; relacionadas con la carga, personal, socios comerciales, informatica, transporte, instalaciones, asi
como formacion y sensibilizaciéon del personal.

Del proceso de habilitaciéon como Operador Econdmico Autorizado

5. El interesado en habilitarse como OEA debe plantear solicitud dirigida al Intendente de Aduanas de la
Superintendencia de Administracion Tributaria y debe contener los datos siguientes:

b.

@™o

Nombre, razén o denominacion social y demas generales del propietario o representante legal, segun el
caso.

Establecer de forma precisa la actividad para la que solicita la habilitacién como Operador Econdmico
Autorizado.

Indicar que ha realizado la actividad de autoevaluacién, mediante la cual concluye que cumple con el
Sistema de Gestion en Control y Seguridad {controles administrativos y controles operacionales que le
apliquen).

Direccidn para recibir notificaciones.

NiUmero de |dentificacién Tributaria — NIT-.

Domicilio fiscal.

Direccion de oficina o instalacion principal.
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h.

.
i

Identificacion del empleado que actia como punto de contacto ante el Servicio Aduanero.

Motivo de la solicitud.
Firma del propietario o representante legal.

Los requisitos documentales, que un actor interesado debe presentar adjunto a la solicitud para ser habilitado como
Operador Economico Autorizado son los siguientes:

a.

b.

Ficha técnica de la empresa, conforme al registro nimero RE-IAD/DNO-ADU-AYR-01 anexo al presente
procedimiento.
Ficha de descripcion de asociados de negocio criticos conforme al registro nimero RE-IAD/DNO-ADU-AYR-
09 anexo al presente procedimiento.
Certificacion original de la inscripcion en el Registro Mercantil del (los) representante(s) legal(es) (persona
juridica), cuando corresponda.
Nombramiento que acredite la representacion legal del (los) representante(s) legal(es) (persona juridica),
cuando corresponda.
En el caso de personas juridicas, certificacion notarial o registral de la escritura de constitucion, cuando
corresponda.
Copia autenticada de la patente de sociedad y/o de empresa cuando corresponda.
Copia legalizada del Documento Personal de Identificacion (DPI) del (los) propietario(s), o representante(s)
legal(es) segun sea el caso.
Constancia de carencia de antecedentes penales, del (los) propietario(s) o representante(s) legal(es),
vigentes al momento de la presentacion de la solicitud, (6 meses de vigencia a partir de su emision)
Declaracion Jurada ante notario de no tener vinculo laboral con el Estado o sus instituciones, cuando se
trate de persona individual, el documento debe estar vigente al momento de la presentacion de la solicitud,
emitida con un maximo de 3 meses previos a la fecha de la presentacion de la solicitud.
Carta firmada por el interesado en la que se indique el nombre del empleado que actia como punto de
contacto (uno solo).
Copia simple del Documento Personal de Identificacion (DPI), del punto de contacto.
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Solvencia fiscal extendida por la SAT, vigente al momento de la presentacion de la solicitud (emision no
mayor de 30 dias calendario) de la empresa y de su(s) representante(s) legal(es) o del propietario en caso
sea persona individual.

. Copia de los estados financieros de los ultimos 3 afos previos a la presentacion de la solicitud, auditados
por la Contraloria General de Cuentas, cuando se trate de una entidad gubernamental auténoma,
semiautonoma o descentralizada.

Copia de estados financieros de los ultimos 3 afios previos a la presentacion de la solicitud, auditados por
una entidad externa o profesional independiente.

Copia de documentos aduaneros que demuestren sus operaciones de comercio internacional en territorio
nacional de los ultimos 3 afios previos a la presentacion de la solicitud, ejemplo: factura de compraventa
internacional, declaraciones de mercancias o cualquier otra documentacion que respalde su historial
aduanero.

p. Juego de planos impresos en papel que demuestre lo siguiente:

I. Accesos de ingreso y egreso
i. Area donde se encuentre la mercancia sensible, peligrosa o de riesgo; perecedera, inflamable, de alto
valor economico entre otros
iii. Areas administrativas
iv. Areas de produccién
v. Areas de estacionamiento
vi. Rutas de evacuacion en caso de siniestro o emergencia, incluyendo su respectiva sefializacion
vii. Ubicacion fisica de los dispositivos de cierre y de seguridad que se utilicen en todas las instalaciones,
asi como de las videocamaras que forman parte del circuito cerrado de television CCTV
viii. Cuarto de servidores informaticos
ix. Centro de monitoreo
X. érea donde se maneje y resguarde la informacion
xi. Area de carga y descarga, asi como areas de almacenaje
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Nota: Para el caso de los actores que tengan relacién indirecta con la carga; en los planos unicamente debera
incluir las areas que les aplica.

g. Dictamen técnico elaborado por Ingeniero Industrial colegiado, en el cual exponga las medidas de seguridad
industrial de la empresa:

]
[ ]
L]
L]
L ]

Rutas de evacuaciones sefalizadas, funcionales, l6gicas y factibles;

Sistemas de iluminacion adecuados, dentro y fuera de las instalaciones;

Extintores 0 mecanismos apropiados contra incendios;

Equipo de proteccion y seguridad industrial adecuado, de acuerdo con el tipo de trabajo o proceso
industrial que se realice;

Programas de capacitacion adecuados en materia de seguridad,;

Sistema de alarmas;

Sefalizacion de areas criticas;

r. Diagrama de la estructura organizacional del interesado (organigrama).
s. Autoevaluacion debidamente completada, acorde a las listas del Sistema de Gestion en Control y Seguridad,
que le corresponde aplicar como actor de la cadena logistica.

En los casos en que el actor interesado intervenga en varias actividades dentro de la cadena logistica internacional,
puede solicitar su habilitacion como OEA, para cada una de ellas a través de una misma solicitud, en donde detalle
las actividades que realiza y cual es su modelo de negocio, para lo cual, debe de tratarse de la misma persona
individual o juridica y se cumpla con los controles operacionales y controles administrativos correspondientes del
presente procedimiento para cada actividad.

El actor interesado, puede en cualquier momento del proceso de habilitacion como OEA, presentar por escrito el
desistimiento de la solicitud para tal efecto el coordinador OEA asignado debe realizar la resolucién correspondiente.
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De la evaluacion de los lineamientos de cumplimiento

9. El verificador OEA debe revisar la informacién presentada por el contribuyente, en el cual se constate los tres afnos
consecutivos, previos a la presentacion de la solicitud para habilitacion como OEA, por parte del actor interesado, en
temas relacionados con el cumplimiento de las operaciones aduaneras ante la SAT.

10. Para demostrar la disponibilidad financiera suficiente para cumplir con sus compromisos conforme a la naturaleza y
caracteristica del tipo de actividad econémica desarrollada, el actor interesado debe presentar copia de los estados
financieros de los Ultimos tres afios previos a la presentacion de la solicitud para habilitarse como OEA. Dichos
estados financieros deberan ser auditados por una entidad externa o profesional independiente. En caso el actor
interesado fuera una entidad gubernamental, auténoma o semi auténoma, deberan adjuntar o presentar copia del
dictamen técnico emitido por la Contraloria General de Cuentas de los estados financieros de la entidad
gubernamental auditada correspondientes a los ultimos tres afios.

Para definir los ratios mediante los cuales se evaluara la solvencia financiera del actor interesado, deben utilizarse
indicadores financieros a corto y largo plazo.

11. Para evaluar la conformidad en el cumplimiento del marco legal, el verificador OEA debe solicitar informacion a la
Intendencia de Asuntos Juridicos, con el fin de asegurarse que el actor interesado no tenga registros de auto de
procesamiento dictado en su contra o condenas por delitos tributarios, aduaneros, lavado de activos, propiedad
intelectual u otros delitos contra la administracion publica, y/o delitos contra la administracion de justicia, durante los
ultimos tres afos previos a la presentacion de la solicitud de habilitacion como OEA por parte del actor interesado.

12. Como parte del proceso de verificacion de cumplimiento tributario, el interesado debe estar al dia en el cumplimiento
de sus deberes tributarios formales y haber pagado los adeudos tributarios liquidos y exigibles, lo cual puede
demostrarse a través de la solvencia fiscal extendida por la SAT, no mayor a 30 dias calendario de emisién respecto
de la fecha de recepcién de la solicitud. Adicionalmente la Intendencia de Aduanas, debe requerir informacion a la
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13.

14.

15.

16.

Intendencia de Fiscalizacion sobre algun proceso finalizado, que determine si existié incumplimiento por parte del
interesado y su (s) representante(s) legal (es) cuando corresponda.

En caso el actor interesado, sea persona juridica lo indicado en la presente norma también aplica para sus
representantes legales.

El verificador OEA designado para realizar la validacion de cumplimiento de la solicitud presentada por el actor
interesado, realiza la evaluaciéon del cumplimiento de los requisitos documentales adjuntos a la solicitud, dentro del
plazo de treinta (30) dias habiles contados a partir del dia siguiente a la recepcion de dicha solicitud, plazo durante
el cual debe requerir cualquier requisito documental faltante, de conformidad con el articulo 10 de la resolucion de
Superintendente SAT-DSI-775-2020 Disposiciones Administrativas para la Habilitacion, Suspension o Cancelacion
del Operador Econdmico Autorizado.

En caso el actor interesado omita la presentacion de cualquiera de los requisitos documentales que se adjuntan a la
solicitud de habilitacion como OEA, previo a continuar con el tramite el verificador OEA debe emitir una providencia
brindando un plazo de 10 dias habiles a partir de la notificacion de la misma para que se complete el expediente,
vencido el plazo sin que el interesado cumpla con lo requerido en la providencia, el verificador OEA debe emitir sin
mas tramite la resolucion denegatoria.

De no ser favorable la evaluacion de los lineamientos establecidos en las literales a), b) y c¢) del Articulo 5 de la
resolucién de Superintendente SAT-DSI-775-2020, Disposiciones Administrativas para la Habilitacion, Suspension o
Cancelacion del Operador Econémico Autorizado, el verificador OEA debe elaborar el dictamen correspondiente con
el resultado de dicha evaluacion y elaborar el proyecto de resolucion denegatoria de la solicitud del actor interesado.

Una vez realizada la verificacion del cumplimiento de los lineamientos establecidos en las literales a), b) y c) del
Articulo 5 de la Resolucion de Superintendente citada en la norma anterior, la Unidad de Facilitacion de Comercio y
Operador Econémico Autorizado, realiza la evaluacion establecida en la literal d) del referido articulo, a través de la
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validacién del cumplimiento del Sistema de Gestion en Control y Seguridad, el cual se define en el presente
procedimiento.

Del sistema de gestion y control en seguridad

17. El Sistema de Gestion y Control en Seguridad, al tratarse de un conjunto de reglas y principios administrativos y de
seguridad relacionados entre si, debe generar registros de las operaciones comerciales que evidencien
cumplimiento. Dicho sistema se ha definido por parte de la Intendencia de Aduanas, conforme a normas
internacionales para los sistemas de gestion aprobados o modificados a partir del 2015, las cuales proporcionan a
las organizaciones los requisitos para gestionar sistematicamente sus politicas, procesos y procedimientos con el fin
de lograr objetivos especificos.

18. El procedimiento para el funcionamiento del programa OEA, adicional al Sistema de Gestion y Control en Seguridad
del Programa OEA, contempla los requisitos establecidos en el Anexo SL o Guia 83, pilar actual de la normalizacién
de los estandares de sistemas de gestion, a fin de que sea mas facil manejar, integrar y obtener facilidades a
aquellas empresas que cuenten con varios sistemas de gestion.

19. El procedimiento para el funcionamiento del programa OEA y el Sistema de Gestion en Control y Seguridad del
Programa OEA sigue los requisitos de un modelo de alto nivel el cual se detalla en la norma interna 20 del presente
procedimiento adecuada a la especialidad del programa, es decir, a la seguridad de la cadena logistica de
mercancias, por tanto, es compatible con cualquier otro sistema de gestion debido a que normaliza enfoques
lingliisticos y de gestién, asi como guarda secuencia de clausulas, definiciones y procura utilizar un texto identico.

Adicional a lo antes descrito, refuerza los compromisos y obligaciones de la Alta Direccion sobre el disefio,
documentacion, implementacion, mantenimiento y mejora de los Sistemas de Gestion, asi como la asignacion de los
recursos necesarios para tal fin.

» A
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20. La estructura de alto nivel del Sistema de Gestion y Control en Seguridad del Programa OEA cuenta con las
siguientes clausulas:

Objetivo y Alcance
Referencias normativas
Términos y definiciones
Controles Administrativos
Controles operacionales

e @ o @ o

21. Los controles Administrativos, que deben cumplir tanto los actores interesados en ser habilitados para formar parte
del programa OEA, como los Operadores Econémicos Autorizados, se encuentran en el Documento General
denominado Controles Administrativos para Actores de la Cadena Logistica DG-IAD/DNO-ADU-AYR-5, anexo a
este procedimiento.

Los controles operacionales del Sistema de Gestion en Control y Seguridad que deben cumplir tanto los actores
interesados en ser habilitados para formar parte del programa OEA, como por los Operadores Economicos
Autorizados, se encuentran en los Documentos Generales denominado Controles Operacionales para Actores de la
Cadena Logistica, que tiene Relacién Directa con la Carga o Mercancias DG-IAD/DNO-ADU-AYR-2 y Controles
Operacionales para Actores de la Cadena Logistica que tiene Relacion Indirecta con la Carga o Mercancias DG-
IAD/DNO-ADU-AYR-3, anexos a este procedimiento.

22. Los controles operacionales, del Sistema de Gestion en Control y Seguridad para Actores de la Cadena Logistica
que tienen Relacién Directa con la Carga o Mercancias DG-IAD/DNO-ADU-AYR-2 se dividen en las siguientes
secciones:

"‘P‘—_,-ll:_
.

Seccion 1: Asociados del Negocio
Secciéon 2. Recursos Humanos
Seccién 3: Seguridad General
Pagina 13 de 39
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23. Los controles operacionales del Sistema de Gestidon en Control y Seguridad para Actores de la Cadena Logistica

Seccion 4: Seguridad del transporte de la carga
Seccion 5: Seguridad de las instalaciones
Seccién 6: Seguridad industrial

Seccién 7: Seguridad de la informacion

Seccioén 8: Seguridad de marchamos y precintos

que tienen Relacion Indirecta con la Carga o Mercancias DG-IAD/DNO-ADU-AYR-3 se dividen en las siguientes

secciones:

Seccion 1: Asociados del Negocio
Seccion 2: Recursos Humanos

Seccion 3: Seguridad de las instalaciones
Seccioén 4: Seguridad industrial

Seccion 5: Seguridad de la informacién

Método de valuacion para el sistema de gestion en control y seguridad

24.

A efecto de evaluar el cumplimiento de la normativa relacionada con el Sistema de Gestion en Control y Seguridad,
es necesario categorizar los hallazgos como resultado de la validacién inicial o supervision anual utilizando los

siguientes criterios:

o CUMPLIMIENTO: Requisito del Sistema de Gestidén en Control y Seguridad que es validado en su totalidad.

e CUMPLIMIENTO CON OPORTUNIDAD DE MEJORA: Aportes del equipo verificador OEA, con base en el
analisis de las evidencias que permiten generar valor agregado. No requieren ser gestionadas y no son un

elemento vinculante en los procesos de auditoria.

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA 'S\{ 1\
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e NO CONFORMIDAD MAYOR: Ausencia total de evidencia de cumplimiento del requisito de la norma,
poniendo en riesgo la integridad del Sistema de Gestién en Control y Seguridad o SGCS. También se
considera una no conformidad mayor, cuando en una misma seccién se encuentran tres no conformidades

menaores.

¢ NO CONFORMIDAD MENOR: Incumplimiento parcial de un requisito que no pone en riesgo la integridad del
Sistema de Gestion en Control y Seguridad o SGCS.

25. En los casos en que el actor interesado demuestre fehacientemente que un requisito no le aplica el mismo no debe
ser considerado en la aplicacion del método de valuacion. La no aplicacion del requisito debe quedar justificada en

el informe de hallazgos.
De la verificacion de cumplimiento del Sistema de Gestiéon de Control y Seguridad

26. El actor interesado en funcién de su rol como actor de la cadena logistica internacional de mercancias, debe cumplir
con los requisitos establecidos en el presente procedimiento y en las listas de obligaciones que le correspondan:
Controles Administrativos para Actores de la Cadena Logistica DG-IAD/DNO-ADU-AYR-5, Controles Operacionales
para Actores de la Cadena Logistica que tiene Relacion Directa con la Carga o Mercancias DG-IAD/DNO-ADU-
AYR-2 o Controles Operacionales para Actores de la Cadena Logistica que tiene Relacion Indirecta con la Carga o
Mercancias DG-IAD/DNO-ADU-AYR-3, anexos a este procedimiento y conforme al método de valuacién para el
sistema de gestion en control y seguridad.

27. El jefe de la Unidad de Facilitacion de Comercio y Operador Econémico Autorizado debe nombrar al coordinador
OEA que en conjunto con el verificador OEA debe realizar la validacion de cumplimiento del Sistema de Gestion en
Control y Seguridad. y en su ausencia, el Jefe del Departamento Normativo y de Facilitacion de Comercio Exterior
puede nombrar al personal
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28.

29.

30.

31.

32.

33.

La fecha y hora en que se realiza la validacién de cumplimiento, debe ser consensuada por el coordinador OEA y el
punto de contacto del actor interesado, una vez acordada la misma se le debe notificar por escrito el plan de
verificacion.

La validacion de cumplimiento del Sistema de Gestion en Control y Seguridad, debe realizarse en las instalaciones
del actor interesado, sin embargo, también puede realizarse a través del uso de tecnologias que permitan
comunicacion virtual o remota, o una combinacion de ambas, es decir presencial y remota, una vez se garantice el
cumplimiento de la normativa relacionada. De efectuarse la validacion de cumplimiento en forma remota o una
combinacion remota y presencial, la Unidad de Facilitacion de Comercio y Operador Econémico Autorizado debe
remitir previamente al actor interesado una guia con las observaciones y consideraciones generales para llevar a
cabo este tipo de validaciones.

El coordinador OEA designado debe realizar el Plan de Verificacion, asi como los demas documentos necesarios
para realizar la validacion de cumplimiento, el mismo debe ser remitido al actor interesado. El formato para realizar
el Plan de Verificacion RE-IAD/DNO-AYR-03, se encuentra anexo al presente procedimiento y debe ser firmado por:
el coordinador OEA, el verificador OEA, y el jefe de la Unidad de Facilitacion de Comercio y Operador Econémico
Autorizado, en su ausencia puede firmar el Jefe del Departamento Normativo y de Facilitacion de Comercio Exterior.

El personal de SAT que conforma el equipo verificador debe identificarse y portar los implementos de seguridad
necesarios. Es obligatorio portar en todo momento el carné de identificacion laboral, salvo indicacién contraria por
medidas de seguridad industrial.

El coordinador OEA debe realizar la reunion de apertura al inicio del proceso de validacién de cumplimiento y la
reunién de cierre al final de la misma.

Para la reunion de apertura se deben observar los aspectos siguientes:

e El coordinador OEA es el responsable de dirigir la reunion y presentar al equipo verificador.
Pagina 16 de 39
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34.

35.

36.

* Presentacion general del programa del Operador Econémico Autorizado.

e Presentacion del plan de verificacién, asi como el procedimiento de verificacion.

e Se debe recalcar el compromiso de confidencialidad.

e Informar a los representantes de la empresa, que las quejas por insatisfaccion del desempefio del equipo
Verificador, deben presentarse al Jefe de la Unidad de Facilitacion de Comercio y Operador Econémico
Autorizado.

e El coordinador OEA da a conocer los lineamientos que el equipo verificador debe cumplir dentro de las
instalaciones.

e El coordinador OEA es el responsable de enumerar los aspectos o causas por las cuales se puede detener o
suspender la reunién.

e Preguntas y respuestas.

e Confirmacién de la fecha y hora de reunién de cierre.

Las causas que pueden suspender la validacion de cumplimiento del Sistema de Gestion y Control de Seguridad
pueden estar relacionadas con amenazas naturales como sismos, terremotos, huracanes, inundaciones, etc.;
amenazas humanas como actos de terrorismo, toma de instalaciones, bloqueos, amenazas de bomba etc.; factores
de bioseguridad que ocurran en el momento de la verificacion, como contagios en las instalaciones por pandemias
0 epidemias, u otros factores como restricciones de horarios o movilidad, etc.

Cuando exista algun imprevisto que derive en la ausencia de uno de los verificadores, el coordinador OEA asignado
debe solicitar al Jefe de la Unidad de Facilitaciéon de Comercio y Operador Econdémico Autorizado, la asignacion de
un nuevo verificador OEA, o en ausencia del jefe de unidad, dirige la solicitud al Jefe del Departamento Normativo y
de Facilitacion de Comercio Exterior. En caso de no estar el coordinador OEA, es el verificador OEA quien debe
solicitar la asignacion necesaria.

Cuando derivado de la validacion, exista divergencia en los aspectos a evaluar entre el personal de la empresa
interesada y el equipo verificador, éste ultimo debe buscar los medios que permitan conciliar dichas discrepancias y
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37.

38.

39.

40.

en caso extremo recurrir al Jefe de la Unidad de Facilitacién de Comercio y Operador Econdmico Autorizado o Jefe
del Departamento Normativo y de Facilitacion de Comercio Exterior para solventar dicha situacion.

El equipo verificador debe observar durante todo el proceso de validacion la confidencialidad de la informacion y
documentacion obtenida, y solo puede utilizarse con el fin para el cual fue entregada de conformidad con el articulo
25 de la resolucion de Superintendente SAT-DSI-775-2020 Disposiciones Administrativas para la Habilitacion,
Suspensién o Cancelacidén del Operador Econémico Autorizado.

Al concluir la validacion el coordinador OEA, debe convocar a reunion de cierre y dirigirla, debiendo comunicar lo
siguiente:

e Conclusiones generales del proceso de validacion.
e Preguntas, respuestas y comentarios.
e Elaboracién de acta de finalizacion de la validacion.

El informe de hallazgos se debe remitir de manera oficial al actor interesado, por parte de la Unidad de Facilitacién
de Comercio y Operador Econémico Autorizado en un plazo de cinco (5) dias habiles contados a partir del dia habil
siguiente a la finalizacion del proceso de validacion. El formato para el Informe de Hallazgos RE-IAD/DNO-ADU-
AYR-05, se encuentra anexo al presente procedimiento y debe ser firmado por el coordinador OEA de la
verificacion, el verificador OEA y el jefe de la Unidad de Facilitacion de Comercio y Operador Econdémico Autorizado.

En caso de presentar no conformidades menores en el informe de hallazgos, el actor interesado tiene un plazo de
15 dias habiles contados a partir del dia habil siguiente de la fecha de notificacion del mismo, para enviar a la
Unidad de Facilitacion de Comercio y Operador Econdmico Autorizado su plan de acciones correctivas. En dicho
plan de acciones correctivas, se debe colocar el tiempo estimado no mayor a 90 dias habiles para poder solventar
las no conformidades menores, lo anterior no impide que el actor interesado sea habilitado como OEA. Una vez
cumplido el plan de acciones correctivas, el mismo esta sujeto a validacion por parte del equipo verificador OEA en
la supervision anual, de no encontrarse evidencia de cumplimiento, el OEA esta sujeto a suspension.
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Por el contrario, en caso de presentar en el informe de hallazgos una o mas no conformidades mayores, el actor
interesado tiene un plazo de 15 dias habiles, contados a partir del dia habil siguiente de la fecha de notificacion del
mismo para enviar a la Unidad de Facilitacion de Comercio y Operador Economico Autorizado, su plan de acciones
correctivas. Se concede un plazo de 60 dias habiles contados a partir del dia habil siguiente a la fecha de
notificacién del informe de hallazgos para dar cumplimiento al mismo, programando por parte del equipo verificador
OEA una reevaluacion al cumplimiento del referido plan de accién.

En el caso que el interesado no solvente los hallazgos durante la reevaluacion, da lugar a denegar la habilitacion
como OEA.

NOTA: De presentar en el informe de hallazgos de la verificacién inicial tres no conformidades menores en una misma
seccion, se considera como una no conformidad mayor.

41. La no presentacion del plan de acciones correctivas en el plazo establecido en la norma anterior, da lugar a
denegar la habilitacion como OEA.

42. Cuando la solicitud de habilitacién sea denegada, el actor interesado puede presentar una nueva solicitud para ser
habilitado como OEA, hasta transcurrido seis (6) meses calendario, a partir de la notificacion de la resolucion de
denegatoria.

43. Una vez realizada la verificacion de cumplimiento, el coordinador OEA debe emitir un dictamen técnico mediante el
cual se describa el resultado tanto del analisis de los lineamientos de cumplimiento, como el resultado de la
verificacion realizada respecto al cumplimiento del Sistema de Gestion en Control y Seguridad, asimismo elaborar el
proyecto de resolucion correspondiente.
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Supervisiones

44. EI OEA debe presentar anualmente un escrito dirigido al Intendente de Aduanas en la ventanilla de recepcion de
documentos, con la informacién siguiente:

a. Autoevaluacion que demuestre el mantenimiento del Sistema de Gestion en Control y Seguridad.

b. Adjuntar informe realizado por las personas designadas que realizaron la o las auditorias internas,
demostrando que cumple con el Sistema de Gestién en Control y Seguridad (controles administrativos y
controles operacionales que le apliquen).

c. Adjuntar planes de accion para solventar los hallazgos (de haber existido) y sus fechas de cumplimiento.

d. Solvencia fiscal extendida por la SAT, vigente al momento de la presentacion de la autoevaluacion anual
(emision no mayor de 30 dias calendario) de la empresa y de su(s) representante(s) legal(es) o del
propietario en caso sea persona individual.

La no presentacion de la autoevaluacion anual, y la no implementacion de un programa de auditorias internas a los
distintos procesos indicada en la presente norma es causal de suspension de conformidad con los incisos b) y d) del
articulo 18 de la Resolucion de Superintendencia SAT-DSI-775-2020 Disposiciones Administrativas para la
Habilitacion, Suspension o Cancelacion del Operador Econdmico Autorizado.

45. Las supervisiones a los Operadores Econdmicos Autorizados se deben realizar por parte de la Unidad de
Facilitacion de Comercio y Operador Econémico Autorizado de acuerdo con la programacion anual que para el
efecto se realice, de conformidad con lo establecido en el articulo 13 de la resoluciéon de Superintendencia SAT-DSI-
775-2020 Disposiciones Administrativas para la Habilitacion, Suspension o Cancelacion del Operador Econémico
Autorizado.

La fecha debe ser informada al OEA habilitado en forma anticipada, la cual puede ser modificada una sola vez
dentro del rango de 15 dias habiles posteriores a la fecha programada. De no llevarse a cabo la supervision en f
dicho periodo, ésta se toma como no atendida y es causal de suspension de conformidad con el articulo 18 literal e) .
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46.

47.

48.

de la resolucion de Superintendencia SAT-DSI-775-2020 Disposiciones Administrativas para la Habilitacion,
Suspension o Cancelacion del Operador Econémico Autorizado.

De encontrarse no conformidades menores y/o no conformidades mayores en el informe de hallazgos, el OEA
habilitado tiene un plazo de 10 dias habiles a partir de la notificacion del mismo, para enviar a la Unidad de
Facilitacion de Comercio y Operador Econémico Autorizado su plan de acciones correctivas para desvanecer los
incumplimientos y hallazgos. En dicho plan de acciones correctivas, debe colocar el tiempo no mayor a 90 dias
habiles para poder solventar las no conformidades.

En el caso de las no conformidades menores el OEA habilitado debe solventar los incumplimientos o hallazgos,
previo a que el equipo verificador OEA realice la nueva supervision anual.

En el caso de las no conformidades mayores el OEA habilitado debe solventar los incumplimientos o hallazgos en
un plazo de 60 dias habiles a partir de la notificacion del informe de hallazgos, Programando por parte del equipo
verificador OEA una nueva supervision para verificar el cumplimiento de los mismos.

Si en ambos casos, se establece que no se han desvanecido los incumplimientos o hallazgos se emitira sin mas
tramite la resolucion de suspension correspondiente, de conformidad con los articulos 13 y 18 tltimos parrafos de la
resolucion de Superintendente SAT-DSI-775-2020 Disposiciones Administrativas para la Habilitacion, Suspension o
Cancelacion del Operador Econdmico Autorizado.

Las actas de supervisiones anuales realizadas a los OEA habilitados, por el equipo verificador OEA, deben indicar el
periodo al que corresponda la misma.

En lo que corresponda se debe aplicar las normas de verificacion de cumplimiento del Sistema de Gestién en
Control y Seguridad.
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Suspensiones y cancelaciones

49. Las causales de suspension y cancelacion del OEA se encuentran definidas en la resolucion de Superintendente
SAT-DSI-775-2020 Disposiciones Administrativas para la Habilitacion, Suspension o Cancelacion del Operador
Econémico Autorizado.

De la resolucion

50. La resolucion mediante la cual se autorice o deniegue la solicitud del actor interesado en ser habilitado como
Operador Econémico Autorizado, debe ser autorizada por el Intendente de Aduanas y ser emitida conforme al
resultado del dictamen técnico realizado por el coordinador. Dicha resolucion debe ser notificada al actor interesado
dentro del plazo de diez (10) dias habiles, contados a partir del dia siguiente de emitida la misma. Una vez notificada
la resolucion de habilitacion, se le informa el coédigo OEA y el nombre del enlace OEA, que le brinda atencién
personalizada en sus gestiones.

51. En caso el actor interesado sea habilitado como Operador Econdmico Autorizado, se debe indicar en la resolucion
las facilidades que le aplican. La resolucion debe ser marginada por el Coordinador OEA, Supervisor de la Unidad
de Facilitacion de Comercio y Operador Econdmico Autorizado, Jefe de la Unidad de Facilitacion de Comercio y
Operador Econémico Autorizado y el Jefe del Departamento Normativo y de Facilitacion del Comercio Exterior y
firmada por el Intendente de Aduanas.

52. La habilitacion y las facilidades solo son a favor del interesado y no de los participantes de su cadena logistica. Las
facilidades que se otorgan no son consideradas como un derecho adquirido y no son transferibles bajo ningun titulo.

53. Se puede hacer uso de los recursos e impugnaciones que establece la legislacién vigente, en caso se emita una
resolucion de denegatoria, suspension o cancelacion como OEA.
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Registro y control (Sistematizacién del Registro del OEA)

54. La Unidad de Facilitacion de Comercio y Operador Econdmico Autorizado debe asignar un codigo de identificacion a
las personas individuales o juridicas, habilitadas como OEA el cual sirve para realizar cualquier actuacion relativa al
ejercicio de sus funciones y a las facilidades que le apliquen, el cual debe estar sistematizado para que en el RTU
digital se refleje que el contribuyente habilitado es un Operador Econémico Autorizado. El codigo asignado esta
compuesto de la manera siguiente:

o OEA: Operador Econémico Autorizado

e GT: Codigo pais (Guatemala)

e XX: Primeras letras del actor de la cadena logistica que le corresponda (Por ejemplo: IM: Importador; EX:
Exportador, etc.)

¢ 001: Tres digitos de correlativo en relacién al tipo de actor habilitado.

En el caso que un OEA sea cancelado y nuevamente en un debido proceso sea habilitado, se le debe asignar un
nuevo codigo OEA.

En el marco de los arreglos de reconocimiento mutuo sobre la figura OEA, que SAT tiene firmados con otros
Servicios Aduaneros; para el intercambio de informacién de los OEA, se puede utilizar acorde a lo definido con el
otro o bien los otros Servicios Aduaneros, el cdédigo OEA antes expuesto o bien el TIN (Taxpayer Identification
Number o Numero de Identificacion del Contribuyente), el cual se conforma de la siguiente manera:

*  GT: Codigo pais (Guatemala)
*  Numero de Identificacion Tributaria -NIT-. El nUmero de identificacion no debe contener guiones en el codigo TIN.

ElI TIN o el codigo OEA es el dato que los Exportadores OEA habilitados por SAT, deben dar a sus clientes en el
exterior para gozar de los beneficios asignados en los Arreglos de Reconocimiento Mutuo firmados por la

Superintendencia de Administracion Tributaria -SAT-, cualquier duda sobre el uso del mismo, el exportador puede
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consultar a la Unidad de Facilitacion de Comercio y Operador Econdmico Autorizado, por medio del correo
ocea@sat.gob.gt

55. La Intendencia de Aduanas, a través de la Unidad de Facilitacion de Comercic y Operador Econémico Autorizado,
lleva el registro y control documental y electrénico de los Operadores Econdmicos Autorizados en funcién de sus
habilitaciones, supervisiones, suspensiones y cancelaciones.

56. El nombre de las personas individuales o juridicas habilitadas y autorizadas como OEA deben ser incluidas en una
lista oficial, la cual es publicada en la pagina Web de la SAT o bien comunicada por ofros medios que establezca
SAT.

Obligaciones y responsabilidades

57. Ademas de las obligaciones y responsabilidades establecidas en el CAUCA y RECAUCA, los OEA habilitados
deben cumplir con las indicadas en la resolucién de Superintendente SAT-DSI-775-2020 Disposiciones
Administrativas para la Habilitacién, Suspensién o Cancelacion del Operador Econémico Autorizado.

Facilidades

58. Ademas de las facilidades establecidas en el CAUCA y RECAUCA, la SAT debe otorgar a los OEA las facilidades
contenidas en el articulo 20 de la resolucién de Superintendente SAT-DSI-775-2020 Disposiciones Administrativas
para la Habilitacion, Suspension o Cancelacion del Operador Econdmico Autorizado, estas facilidades son
personales e intransferibles.

Como ampiiacion a lo anteriormente expuesto se debe indicar lo siguiente:

que establece el Procedimiento alterno para el ingreso y egreso de mercancias del territorio aduanero nacional PR-
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59.

60.

B1.

IAD/DNO-ADU-GDE-29 vigente, derivado de interrupcién total o parcial de los sistemas informaticos de SAT, la
Unidad de Facilitacion de Comercio y Operador Econdmico Autorizado debe emitir el documento general o guia de
orientacion que permita definir las medidas especiales en situaciones de problemas informaticos para los
Operadores Econdmicos Auteorizados. El referido documento debe publicarse para conocimiento de los usuarios del
Servicio Aduanero en el sitio web de la Superintendencia de Administracion Tributaria e Intrasat.

Para la aplicacion det inciso &) del articulo 20 de la resolucidon citada en la norma anterior y en caso de que se
determine dicha viabilidad, la Unidad de Facilitacién de Comercio y Operador Econémico Autorizado debe emitir el
documento general o guia de orientacion que identifique cuales son esas aduanas, que tipo de operaciones se
pueden realizar, asi como los actores de la cadena logistica que puedan utilizar los carriles. El referido documento
debe publicarse para conocimiento de los usuarios del Servicio Aduanero en el sitio web de la Superintendencia de
Administracién Tributaria e Intrasat.

El Servicio Aduanero debe reconocer al Operador Econdmico Autorizado de ofro pais o paises, cuando hubieran
suscrito el correspondiente Arreglo de Reconccimiento Mutuo y se hayan realizado las validaciones de los
programas OEA de los paises parte del Arreglo y por tanto se haya establecido su compatibilidad.

Los Servicios Aduaneros pueden promover la participacion en el Programa de Operador Econdmice Autorizado de
otras entidades publicas que ejerzan control en el ingreso o salida de personas, mercancias y medios de transporte
del territorio aduanero de cada Estado Parte. En estos casos, a los Operadores Econdmicos Autorizados se les
otorga otras facilidades que dichas entidades pueden conceder.

El Servicio Aduanero debe coordinar con los puntos asignados del Ministerio de Agricultura, Ganaderia y
Alimentacién, Ministerio de Salud y Asistencia Social y Ministerio de Gobernacion, la aplicacion de beneficios
definidos por dichos Ministerios para los Operadores Econémicos Autorizados.

Pagina 25 de 39

oz

Este documento es una COPIA CONTROLADA, sin embargo la reproduccion total o parcial del mismo se considera una COPIA NO CONTROLADA



Pagina 26 de 87

Intendencia de Aduanas

Procedimiento para el Funcionamiento del Programa del Operador Econémico Version Vi
Autorizado Fecha de Aprobacion
1 G DiC. 2024

PR-IAD/DNO-ADU-AYR-11

Reconocimientos

62.

La Intendencia de Aduanas debe otorgar una constancia de habilitacién y un reconocimiento a los OEA habilitados,
la forma, modo y lugar de entrega es definida por la Intendencia de Aduanas, sin embargo, deben realizarse dos
eventos al afo. Los reconocimientos de las habilitaciones realizadas en enero a junio se entregan en el mes de julio
del mismo arfio, y los que se habiliten en los meses de julio a diciembre se entregan en el mes de enero del afio
siguiente.

Gestion de riesgos de los procesos y la cadena logistica internacional de las areas criticas

63.

64.

Para los actores de la cadena logistica con relacion directa con la carga o mercancias que no sean Auxiliares de la
Funcion Publica Aduanera, las areas criticas en las cuales es necesario contar con el circuito cerrado de television
con enlace al Servicio Aduanero, son las areas de patios o lugares en donde se encuentran los medios de
transporte y mercancia; puertas de ingreso y salida de medios de transporte; andenes de revisién de mercancias o
areas de acceso, carga, descarga y manipulacion de mercancias. Para los que son Auxiliares de la Funcion Publica
Aduanera y que ya comparten su acceso al Servicio Aduanero a los sitios indicados anteriormente, se entendera por
cumplido este requisito.

Para actores de la cadena logistica que tienen relacion indirecta con la carga o mercancias, las areas criticas que
deben contar con circuito cerrado de television con enlace al servicio aduanero, son las areas de servidores y
archivo de documentos aduaneros.

Otras normas

65.

El presente documento es una herramienta de orientacion elaborada de conformidad con la legislacion y
disposiciones administrativas aplicables, el estricto cumplimiento de este, es responsabilidad de los
funcionarios/empleados y de los usuarios externos que lo apliquen y exime a los firmantes de la interpretacion
incorrecta o uso indebido que hagan del documento.

Pagina 26 de 39 Ng

T b
Cy o

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA



Pagina 27 de 87

Intendencia de Aduanas

PR-IAD/DNO-ADU-AYR-11

Procedimiento para el Funcionamiento del Programa del Operador Econémico Version Vi
Autorizado Fecha de Aprobacién
1 6 DiC. 2024

66.

67.

68.

69.

70.

71.

De acuerdo con la jerarquia de la ley, la Constitucién Politica de la Republica de Guatemala es la norma suprema
del Estado y tiene preeminencia sobre cualquier normativa, por lo que debe prevalecer en caso de duda, aplicacién
e interpretacion del presente documento.

En cuanto a las modificaciones a la ley o la emision de una nueva, toda vez publicadas y vigentes, se debe acatar lo
establecido en las mismas, en tanto se publica una nueva versiéon del presente documento que contenga los
cambios correspondientes. En tal sentido el marco legal citade no limita el cumplimiento de otros fundamentos
legales que tengan relacién con la operacion, régimen, peticion o tramite. En consecuencia, no se puede aludir que
se carece de fundamentos legales para resolver el caso concreto que se conozea.

Si en el presente documento se hace referencia a un procedimiento que en una versién posterior cambie
parcialmente de nombre o de nomenclatura, pero mantenga la misma finalidad, se debe entender que se trata del
que se encuentre vigente.

Cuando en el presente documento se haga referencia a sistemas informaticos, registro u otro, si se implementan en
el futuro otros que los sustituyan, se deben utilizar los gue se encuentren vigentes.

Cuando se haga referencia a figuras organizativas que posteriormente sean sustituidas por otras, derivado de un
proceso institucional de reestructuracién organizacional, las funciohes ¢ atribuciones asignadas a éstas, se deben
entender subrogadas por las nuevas figuras creadas, siempre que, las nuevas figuras guarden relacion en cuanto a
fas mismas funciones o atribuciones y que la disposicion administrativa que se emita asi 1o establezca.

Para efectos del presente procedimiento se establece como personal de la ventanilla de recepcién de documentos al
empleado de la Division de Atencion al Contribuyente designado al siguiente puesto; Técnico de Atencién al
Contribuyente o empleado designado por la maxima autoridad de la dependencia. Se establece como Verificador
OEA, Coordinador OEA al empleado aduanero de la Unidad de Facilitacion de Comercio y Operador Econémico
Autorizado profesional designado a los siguientes puestos: Técnico Normative de Aduanas, Profesional Normativo
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12

73,

74.

79.

de Aduanas, Supervisor Normativo de Aduanas. Se establece como centralizador UFC al empleado del
Departamento de Facilitacion de Comercio Exterior designado al puesto de Secretaria de Departamento-Division.

Cualquier modificacion requerida a dichos anexos, debe solicitarse al Departamento Normativo de la Intendencia de
Aduanas, para que analice si es factible su implementacion y de corresponder se divulgue su uso y se incluya como
anexo en una nueva version del procedimiento.

Los anexos de este procedimiento, estan sujetos al cambio de estructura de su identificacion, conforme lo
establecido en el Procedimiento para la Elaboracién y Control de Documentos y Registros (PR-SAT-SOM-ADP-01),
emitido por la Gerencia de Planificacién y Cooperacion.

El presente documento debidamente aprobado entra en vigencia 8 dias habiles después que la Intendencia de
Aduanas realice su publicacion en los sitios electronicos internos/externo de SAT.

Los formatos descritos en el presente procedimiento se elaboran de forma electrénica cuando se disponga de una
aplicacion informatica para el efecto. Cuando debido a fallas técnicas en los sistemas informaticos u otra
contingencia y no sea posible elaborar los formatos de forma electrénica, se utilizaran los formatos que no son
generados por medio de un sistema informatico y que se encuentran identificados en el presente procedimiento. En
tanto no se implemente un sistema informatico se aplicara el procedimiento descrito; en caso contrario debe basarse
en los documentos que para el efecto emita la Intendencia de Aduanas.
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Narrativa
No. Actividad Responsable |
1 | Recibe solicitud o documentos de soporte, registra en el Sistema de Control y | Personal de la ventanilla |
" | Gestion de Expedientes y traslada. de recepcion de
i B , documentos
Recibe el expediente que contiene la solicitud y documentacion presentada, | :
- confirma en el Sistema de Control y Gestion de Expedientes. Centrmizador ge LR
3. | Asigna verificador OEA y traslada expediente.
Reglbe, y analiza la mfornja_cmn contenida en Io_s Qiocumentos de soporte y Verfficadar OEA
4. | verifica si cumple con requisitos de acuerdo a lo indicado en la norma interna
numero 6 de este procedimiento. . o o _ I
Si cumple con requisitos establecidos en las normas internas numero 5, 6, 9, 10
41 | de este procedimiento, solicita informacion a las dependencias para verificar
cumplimiento de lineamientos. Continta en actividad 8. ) _
Si no cumple con requisitos establecidos en la norma internas numero 5, 6, 9, 10
49 de este procedimiento, emite providencia notificable al actor interesado. De
' acuerdo a lo indicado en la norma interna nimero 15 de este procedimiento.
Continua con actividad 15.
Notificador de la
5. | Notifica providencia al interesado para entrega de documentacion. Intendencia de
.| Fiscalizacion
. : . » Personal de la ventanilla
6. Recibe documentos de soporte, registra en el Sistema de Control y Gestion de de recepcién de

documentos
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| | N - —_— —— _______
| No. I Actividad Responsable
Recibe, y analiza la informacién contenida en los “documentos de soporte y' Verificador OEA

T verifica si cumple con requisitos de acuerdo a lo indicado en la norma interna
| numero 6 de este procedimiento.
' Revisa el cumplimiento de los lineamientos documentales establecidos, procede
8. | ainformar al Jefe de Unidad de Facilitacion de Comercio y Operador Econémico |
Autorizado, para que designe equipo verificador.

- Designa al equipo verificador y se programa visita de validacion de cumplimiento

|
%  de los controles operacionales y continua con la actividad siguiente. \ Jefe de la UFC
I
10, ' Elabora plan de verificacion y acuerda fecha de la verificacién de cumplimiento | | Coordinador OEA
de controles operacionales. I
11. | Firma el plan de verificacion y supervision y devuelve al verificador OEA . Jefe de la UFC |
| _
' Realiza, conjuntamente con el Verificador designado, la visita para la verificacion |
12. | de cumplimiento de acuerdo a lo establecido en las normas, 28, 29, 31, 32 y 38 | Coordinador OEA
| del presente procedimiento. o ;
13. ' Realiza reunién de cierre, y elabora acta de fnahzacnon en conjunto con el eqmpo Coordinador OEA
vern" cador —

. — e

14. . Vernr ica no conformidades para la elaboracién y firma del informe de hallazgos.

' Si el informe de hallazgos no tiene no conformldades elabora dictamen y
| proyecto de resolucion no favorable. Continta en actividad 17.

14.1
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No. Actividad Responsable

Si el informe de hallazgos tiene no conformidades, procede de acuerdo a lo

14.2 | indicado en la norma 40 y de ser necesario se programa visita de re evaluacion al
actor interesado. - _ B
Elabora dictamen y proyecto de resolucion favorable o desfavorable segun |
15. | corresponda y traslada al Supervisor, Jefe de Unidad de Facilitacion de Comercio |
y Operador Econémico Autorizado. |
Margina, en conjunto con el Jefe del Departamento Normativo y de Facilitacion
18 de Comercio Exterior el proyecto de resolucion. ) ‘ﬁfe Belr e ]
17. | Gestiona ante el Intendente de Aduanas la firma de la resolucion. Coordinador OEA
18 Recibe la resolucion y traslada al centralizador-_pz;rz;_a'lj—e_: -E.Jéaione el envio y i
" | notificacion. B -
19. | Traslada copia de resolucion para notificacion. Centralizador de la UFC
20. | Notifica la resolucion correspondiente. Notificador
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Programa del Operador Econémico Autorizado
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Lista de Registros

Tipo de registro

Nombreael Regiatip | (fisicolelectrénico)

Solicitud presentada por el interesado . Fisico
Providencia generada en el Sistema de Gestion de Expedientes Fisico/electrénico
. - Fisico

Acta de finalizacion de la verificacion

' Resolucion generada en el Sistema de Gestion de Expedientes Fisico /electronico
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Glosario

ACTOR DE LA CADENA LOGISTICA: Es toda persona individual o juridica que, por razén de sus funciones o
negocios, interviene en una o varias actividades del comercio exterior de mercancias, dentro de la cadena
logistica internacional.

ACTOR INTERESADO: Actor de la cadena logistica internacional que, de manera voluntaria, presenta
solicitud ante la SAT con el objeto de ser habilitado como OEA.

AREAS CRITICAS: Considerando las caracteristicas propias del actor de la cadena logistica que realice el
proceso, las areas criticas comprenderan en los casos que corresponda, los lugares donde se realizan los
procesos de carga y descarga de mercancia, area de custodia de mercancia que no ha cumplido aun con el
pago de impuestos, dreas donde se maneje y resguarde informacién relativa a las mercancias o bien las que
establezca adicionalmente el servicio aduanero en el procedimiento vigente.

ASOCIADOS DE NEGOCIO: partes interesadas de la empresa que representan proveedores a la cadena
logistica internacional, considerados con algin nivel de criticidad de acuerdo a la gestion de riesgos de la
empresa.

AUTOEVALUACION: Actividad que debe realizar el actor interesado u OEA, previo a presentar su solicitud de
habilitacion o supervision anual, mediante el cual establece el grado de cumplimiento de los controles
operacionales relacionados con el Sistema de Gestién en Control y Seguridad.

CADENA LOGISTICA INTERNACIONAL: Conjunto de todos los actores involucrados en el comercio
internacional de las mercancias, iniciando desde el fabricante en el pais de exportacion y finalizando con la
entrega de las mercancias al consignatario en el pais de importacion.
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CERTIFICACION BASC: Proceso de validacion aplicado por un Capitulo BASC para declarar que el SGCS de
una empresa afiliada, presenta conformidad con los requisitos de la Norma y Estandares Internacionales BASC
vigentes

CERTIFICACION C-TPAT (Customs-Trade Partnership Against Terrorism): Programa liderado por la
Aduana de los Estados Unidos (CBP) que establece criterios relacionados a la proteccion de la cadena de
suministro contra contaminantes, prevencion del lavado de activos y financiamiento del terrorismo, asi como el
uso y manejo adecuado de tecnologias para la seguridad entre otros.

CONTROLES OPERACIONALES: requisitos del Sistema de Gestion en Control y Seguridad dirigidos a
actores de la cadena logistica de mercancias que tienen relacion directa o indirecta con la carga, asi como los
que aplican a sus asociados de negocio o partes interesadas en ser habilitadas como OEA.

COORDINADOR OEA: Es el verificador OEA de la Unidad de Facilitacion de Comercio y Operador Econémico
Autorizado, a quien se le asignara la solicitud OEA y tendra a cargo la coordinacion del proceso de verificacion
del sistema de gestion en control y seguridad.

DISPONIBILIDAD FINANCIERA: Capacidad (viabilidad) que le permita al actor de la cadena logistica el
cumplimiento de sus compromisos financieros con respecto a los estandares de seguridad.

ENLACE OEA: Es el funcionario o empleado de la Intendencia de Aduanas que brinda el soporte en las
operaciones y gestiones de ambito aduanero que realice el OEA.

EQUIPO VERIFICADOR: Personal de la Unidad de Facilitacion de Comercio y Operador Econdmico
Autorizado nombrado para llevar a cabo el proceso de verificacion del sistema de gestion en control y
seguridad; el cual esta integrado por el Coordinador OEA y el (los) verificador(es) OEA.

.
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ESTANDARES INTERNACIONALES DE SEGURIDAD: Se entenderan por los contenidos en el Marco
Normativo para Asegurar y Facilitar el Comercio Global de la Organizacion Mundial de Aduanas y demas

estandares de seguridad internacionalmente reconocidos.

INFORME DE HALLAZGOS: Es el documento que representa el cierre del proceso de verificacion de
cumplimiento del Sistema de Gestion en Control y Seguridad, conteniendo los hallazgos evidenciados por el
equipo OEA y comunicados a la empresa auditada. Debe contener por lo menos la informacion general del
Plan de Verificacion, nombre del verificador OEA y coordinador OEA, procesos verificados, fortalezas del
sistema, oportunidades de mejora, cumplimiento, hallazgos, observaciones, conclusiones y anexos, entre otros

METODO DE VALUACION: Consiste en un examen sistematico que permite determinar si se cumple con los
controles operacionales del Sistema de Gestion en Control y Seguridad implementado por el actor interesado u
OEA habilitado.

OEA: Operador Econémico Autorizado de Guatemala.

PARTES INTERESADAS: Persona individual o juridica que pueda afectar al Sistema de Gestién en Control y
Seguridad, con quienes el OEA o actor interesado sostienen una relacion contractual para el desempefio de
sus funciones.

PLAN DE ACCION: Informacion documentada que contiene el conjunto de actividades para solventar
hallazgos evidenciados durante el proceso de validacion de cumplimiento o supervision.

POSICION CRITICA: es aquella que pueda afectar la seguridad o la operacion de la empresa basado en
factores de riesgo inherentes al puesto.
RATIOS: Razén o relacion entre dos cantidades o magnitudes. (Indicador)
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e SISTEMA DE GESTION EN CONTROL Y SEGURIDAD (SGCS): Conjunto de reglas y principios
administrativos y de seguridad, relacionados entre si de forma ordenada, que generen registros de las
operaciones comerciales y evidencien cumplimiento de la lista de obligaciones o controles operacionales para
ser habilitados como OEA y permitan llevar a cabo los controles requeridos por SAT.

e VALIDACION DE CUMPLIMIENTO: Es todo el proceso establecido en el presente procedimiento que conlleva
la habilitacién o supervisién de un Operador Economico Autorizado a partir de la validacion o verificacion de
cumplimiento de los controles administrativos y controles operacionales del Sistema de Gestion en Control y

Seguridad.

e VERIFICADOR OEA: Personal de la Intendencia de Aduanas que cuenta con las competencias respectivas,
para realizar el proceso de verificacion del sistema de gestion en control y seguridad del actor interesado y de
la lista de obligaciones, asi como el cumplimiento de otros requisitos para que sea habilitado como OEA.

Este documento es una COPIA CONTROLADA, sin embargo la reproduccion total o parcial del mismo se considera una COPIA NO CONTROLADA
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Instructivo/Guias;
Registros
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RE-GPC-SOM-ADP-03
RE-GPC-SOM-ADP-04
' RE-GPC-SOM-ADP-06

DG-IAD/DNO-ADU-AYR-2

DG-IAD/DNO-ADU-AYR-3

DG-IAD/DNO-ADU-AYR-5
RE-IAD/DNO-ADU-AYR-01
RE-IAD/DNO-ADU-AYR-03 |
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Nombre del Anexo

Lista“de contro_l de c.am.bios

Lista de distribucion

Riesgos ldentificados y Acciones de Control
Controles operacionales para actores de la cadena logistica que tienen relacion

directa con la carga o mercancia

Controles operacionales para actores de la cadena logistica que tienen relacion

~indirecta con la carga 0 mercancias

Controles Administrativos para actores de la cadena logistica
Ficha técnica de la empresa

Plan de verificacion

Informe de Hallazgos

Ficha de descripcion de asociados de negocio criticos
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SUPERINTENDENCIA DE ADMINISTRACICN TRIBUTARLA

LISTA DE CONTROL DE CAMBIOS

"~ Procedimiento parael | T |
Nombre del Funcionamiento del Programa ' d:[“ cacion | pp.JAD/DNO-ADU- | Fecha de 1 C DiC.2024 |
Documento: del Operador Econémico aeimentas | AYR-11 aprobacion: |
i Autorizado ; :
' No.de No. de ; e y
Voraian pagina Modificacion realizada
Vi 2 i En el objetivo y alcance se modificé redaccion.
| Vi 3y4 Se adicion6 decreto y articulos al marco legal.
Vi 5 Se modificé documentos relacionados.
vi ': 6 Norma 2 se eliminé la Gltima linea, norma 3 y 4, se modifico redaccion.
| | o - -
L ' 7-10 | Norma 5 a la 8, se modificé redaccion.
vi Ly ' Norma_g_y“12, se modificé redaccion.
Vi - B -
12-29 'Norma 13 a la 75, se modificd redaccion.
RE-GPC-SOM-ADP-03 ﬂ
Version: 4 L

Fecha de aprobacian: 07/05/2021 ‘
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SUPE RINTENDENCIA DE ADMINISTRACION TRIBUTARIA

LISTA DE DISTRIBUCION

Procedimiento para el Funcionamiento del Programa del

| Nombre del documento a ser distribuido: Operador Econémico Autorizado
' Fecha de .
' Identificacién del documento a ser distribuido: | PR-IAD/DNO-ADU-AYR-11 | aprobacién del 1 C DIC. 2024
documento: 1
Cantidad de
Nombre del funcionario/ empleadolfigura Puesto que Ubicacion copias 2:?: ::: g:: i?:
organizativa ocupa fisica controladas P
B e entregadas e |
| 12 Avenida | |
'| Norma Domenica Santos Plaza/ Secretario 11%'236%2?5 1 l
Secretaria General General '

Dubai Center,

| oficina 1301 |

RE-GPC-SOM-ADP-04
Version 6
Fecha de aprobacion- 18/9/2018
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SUPERINTENDENCIA GE ADMINISTRACION TRIBUTARIA

RIESGOS IDENTIFICADOS Y ACCIONES DE CONTROL

Nombre del documento:

Procedimiento para el Funcionamiento del Programa del Operador

Economico Autorizado

Identificacion del documento:

PR-IAD/DNO-ADU-AYR-11

Fecha de
aprobacion:

1 C DIC. 2024

_i Descripcién del riesgo identificado

Accion de control del riesgo identificado

Elnterpretacibn incorrecta del procedimiento por
' parte del usuario interno.

RE-GPC-SOM-ADP-06
Version: 1
Fecha de aprobacion: 18/09/2018

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA

' Econémico Autorizado.

Recordar que en caso de persistir duda para la
interpretacion del presente procedimiento las consultas
deben ser centralizadas a través del Jefe de Unidad de
Aduanas de Facilitacion del Comercio y Operador
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1. | SECCION 1 - ASOCIADOS DEL NEGOCIO - 0
1.1 'La empresa o actor de la cadena Iog'ist'i'ca internacional de mercancias, debe |

establecer un procedimiento documentado u otro documento que defina la
\ metodologia para la seleccion y revision periddica de sus asociados de negocio,

conforme a su capacidad para cumplir los requisitos de seguridad relacionados a la
' cadena logistica de mercancias que incluya como minimo:
‘ a) verificacion de antecedentes,

b) otros clientes que atiende,
registros de sus operaciones,
gestion de riesgo,
que estén debidamente registrados y solventes ante la SAT (empresas
A constituidas en Guatemala)
i Para verificar el cumplimiento de los acuerdos de segundad de los asociados del
negocio criticos, que no estén habilitados como operadores econdémicos

autorizados OEA, deben realizar auditorias de segunda parte u otro método de

2 I o
S St S St

1]

12 verificacion formal; la frecuencia depende del nivel de criticidad. En caso de que no
sea viable formalizar un acuerdo de seguridad, la empresa debe establecer
.| controles operacionales que permitan gestionar los riesgos relacionados.
i 1.3 Se debe gestionar las acciones correctivas correspondientes para asegurar el
| | seguimiento a los resultados de dicha verificacion. R
1.4 | Debe contar con una lista actualizada de los asociados de negocm _____
1.5 Debe establecer el nivel de criticidad de los asociados del negocio con base en Ia |
gestion de riesgos. _
1.6 La empresa o actor de la cadena logistica internacional de mercancias, debe |

contar con un esquema basado en matrices de riesgo en el cual se establezcan
medidas para la seleccion de proveedores, en el cual una vez formalizada la
relacion comercial en el caso de asociados de negocios se celebre un contrato u
otro método de verificacion formal. (Para efectos de las medidas de seleccion de
: asociados de negocios: verificacion de antecedentes, otros clientes que atiende su
asociado de negocio, registros, evaluacion de riesgo, en el caso de proveedores
locales comprobar que estén debidamente registrados y solventes ante la SAT).

Segun el proceso de evaluacion de riesgos, los socios comerciales, deben
actualizar las autoevaluaciones de seguridad periédicamente, basado en causa o
'segun lo exijan las circunstancias.

1.7 La empresa o actor de la cadena logistica internacional de mercancias, debe
contar con la metodologia que la relacion comercial con sus asociados de negocio
es directa y esta formalizada mediante contratos de servicios u otro método de
verificacion formal (Cotizacion con firma de ambas partes). Para efectos del
contrato u otro metodo de verificacion formal debe contemplar: clausulas de ; ﬂ
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|_i_’g§_p6nsa_b'iiidad,' 'éom‘idencialiaad y seguridad en los contratos, entre otros.

Para la prevencion del lavado de activos y financiacién del terrorismo, el
procedimiento o documento para la seleccion de los asociados de negocio, debe
incluir criterios de prevencion tales como:
'a) Conocimiento de sus asociados de negocio, identidad y legalidad de la empresa
l Y SUs sOcios.

b) Monitoreo de sus operaciones (actividad economica, origen de sus ingresos,
' caracteristicas de sus operaciones, otros clientes, cumplimiento de contratos y
‘ antigliedad en el mercado).

'c) Reporte oportuno a las autoridades competentes cuando se identifiquen
operaciones sospechosas.

'd) Realizar y documentar la evaluacion general de riesgos para identificar
vulnerabilidades.

e) Debe identificar amenazas cuantificar riesgos e incorporar medidas sostenibles
para mitigar las vulnerabilidades.

f) Debe tener una evaluacién de riesgo con la incorporacién de vulnerabilidades
especificas que se aplican a la cadena de suministros incluida la medida en que
la compahia depende de terceros con acceso a las operaciones de importacion,
exportacién y carga.

‘g) La evaluacion de riesgos, debe documentar y mapear el movimiento de la carga

a lo largo de la cadena de suministro, desde el origen hasta el destino final.
'h) Debe incluir a todos los socios comerciales involucrados, directa o
indirectamente en el movimiento de bienes.

1.9

contar con un procedimiento documentado u otro documento en el que se
establezcan politicas de informacién y comunicacion con sus socios comerciales.
Es importante indicar que cuando una empresa contrata o subcontrata empresas
que realizan sus procesos logisticos de comercio internacional, las empresas
deben hacer las diligencias respectivas (visitas, cuestionarios, auditorias de
cumplimiento, etc.), para garantizar que estos Socios Comerciales criticos tengan
implementadas medidas de seguridad que cumplan o superen los controles
operacionales de cada seccién de la presente lista.

| Z

La empresa o actor de la cadena logistica internacional de mercancias, debe |

SECCION 2 - SECCION DE RECURSOS HUMANOS

2.1

______;___ SELECCION Y CONTRATACION DEL . RECURSO HUMANO
2.1.1

La empresa o actor de la cadena Ioglstlca internacional de h_’nercanmas debe
contar con el procedimiento u otro documento que establezca los pasos para la
contratacion del personal.

2:1:2

La empresa o actor de la cadena Ioglstlca mternac:onal de mercancias, debe |

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA \-{
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contar con un procedimiento documentado u otro documento, conforme a la
legislacion, que regule las siguientes actividades de efectuar la investigacion y
comprobacién de la informacion proporcionada por el empleado. Verificar antes de

la contratacion:
a) Informacion suministrada por el candidato.
b) Referencias laborales y personales.
c) Antecedentes penales y policiacos.
d) Estudios socioeconémicos, |
e) Cartas de recomendacién, entre otros, !
Al menos para el personal que ocupara cargos criticos. -

La empresa o actor de la cadena logistica internacional de mercancias, debe |
contar con un perfil de puestos (Que incluya por lo menos la escolaridad y areas de

conocimiento, experiencia laboral, los requerimientos o condiciones especificos |
para el desempeno del puesto y las competencias o capacidades) '

La empresa debe tener un Cédigo de Conducta para los empleados que contenga |
las expectativas y defina la conducta aceptable.

Los empleados y contratistas deben confirmar que han leido y comprendido el |
Cadigo de Conducta, para lo cual firmaran esta confirmacion y se debe conservar |
en el expediente del empleado para fines de documentacion. J

| otras) a los candidatos a ocupar areas criticas.

| domiciliarias y pruebas de confiabilidad a los candidatos a ocupar areas criticas.

La empresa o actor de la cadena logistica internacional de mercancias, debe |
contar con el procedimiento u otro documento que establezca como realiza
pruebas de deteccion de consumo de sustancias ilicitas (drogas y alcohol, entre |
La empresa o actor de la cadena logistica internacional de mercancias, debe |
contar con el procedimiento u otro documento que establezca como realiza visitas

Incluye dicho procedimiento o documento la Induccién y entrenamiento,
consecuencias por incumplimiento de normas, procedimientos y documentos en
materia de seguridad, registros de afiliacion, entre otros)

GESTION DEL RECURSO HUMANO

222

223

La empresa o actor de la cadena logistica internacional de mercancias, debe
contar con el procedimientc u otro documento que establezca que regule la
emision, remocién y cambio de las identificaciones de accesos fisicos e
informaticos otorgadas al personal de la empresa (Debe indicar la forma de
habilitar e inhabilitar el acceso de las personas a las instalaciones, cuando expire o
caduque y en caso de abandono, suspension, renuncia o despido)

El personal de la empresa debe contar con un gafete con fotografia reciente y
numero de identificacion.

El personal de la empresa debe utilizar el gafete de identificacion en un lugar |
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visible y en todo momento de acuerdo a las politicas de seguridad industrial
|  aplicables

224 La empresa o actor de la cadena logistica internacional de mercancias, debe
i | contar con el expediente actualizado de cada uno de los empleados. (Puede incluir |

por lo menos los documentados siguientes: hoja de vida, antecedentes penales y
policiacos, cartas de recomendacion con historial laboral, cartas de recomendacion
personal, fotocopia de constancia de capacitaciones recibidas, Estudio
Socioeconémico, Pruebas de Alcohol y sustancias ilicitas, entre otros y
_ | considerando la legislacion laboral de nuestro pais.) -
225 La empresa o actor de la cadena logistica internacional de mercancias, debe
contar con un programa de visita al domicilio del personal que labora en areas
criticas, minimo cada dos afos cumpliendo con los requisitos legales vy
| reglamentarios del pais o propios de |la empresa u organizacion.
2.2.6 La empresa o actor de la cadena logistica internacional de mercancias, puecle
llevar control de las actualizaciones de datos personales realizadas por los
empleados (El fin es realizar una comparacion de sus datos actuales en relacion |
con los anteriores y sacar conclusiones que permitan saber que el empleado |
| | continia siendo seguro para la empresa). ]

227 | La empresa o actor de la cadena logistica internacional de mercancias, debe |
aplicar pruebas de confiabilidad al personal que ocupa los cargos criticos de forma
I | aleatoria, maximo cada dos afios y cuando se presente sospechas. !

228 |La empresa o actor de la cadena logistica internacional de mercancias, debe |
verificar los antecedentes penales y policiacos del personal que ocupa cargos'
! | criticos y establecer a criterio de la empresa |a periodicidad del proceso.
| 2.2.9 La empresa o actor de la cadena logistica internacional de mercancias, debe
i aplicar pruebas para detectar el consumo de alcohol y drogas ilicitas
; aleatoriamente basado en causa y cargos criticos, maximo cada dos afos vy
. | cuando se presente sospechas.

2.2.10 | La empresa o actor de la cadena logistica internacional de mercancias, puede
| mantener un programa de prevencion de adicciones
1 2.211 | La empresa o actor de la cadena logistica internacional de mercancias, puede
' mantener un programa de prevencion del riesgo de corrupciéon y soborno para el
| ' personal propio, subcontratado o tercerizado.

2.2.12 | La empresa o actor de la cadena logistica internacional de mercancias, puede
contar con un procedimiento documentado u otro documento en el cual se
establezcan las acciones del personal cuando se establece la existencia de un
; incidente anomalo o hecho que atente contra la seguridad (Conspiraciones
internas, consumo de sustancias ilicitas y todas aquellas que pueden representar
| _un riesgo para la seguridad de la empresa)

12213 |La empresa o actor de la cadena logistica internacional de mercanmas debe

~
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' de proceder cuando el personal cese la relacion laboral con la empresa o cambie
de puesto (Cuidar la devolucién de los gafetes, uniformes, la cancelacion de |
accesos fisicos e informaticos, entrega de sellos, llaves, procedimientos
documentados u otros documentos vinculantes con la empresa, entre otros. Todas

L . estas devoluciones deben estar respaldadas con su respectiva solvencia).

2214 |La empresa o actor de la cadena logistica internacional de mercancias, debe de
| conformidad con la gestidon de riesgos; comunicar a las partes interesadas la
[ desvinculacion del colaborador.
| 2.3 | FORMACION HABILIDADES Y COMPETENCIAS

2:3.1 La empresa o actor de la cadena logistica internacional de mercancias, debe
contar con un procedimiento documentado u otro documento en el que se registre
la induccion y capacitacion en materia de seguridad que se imparte al personal.
La empresa o actor de la cadena logistica internacional de mercancias, debe
, ' contar con programas recurrentes de sensibilizacion y capacitacion dirigidos al
personal de seguridad y el de las areas criticas sobre amenazas que vulneren la
seguridad de la empresa (Mantenimiento de la integridad de la carga, accesos no
autorizados, fraudes en procedimientos documentados u otros documentos y
sistemas de informacion, practicas contra el contrabando y terrorismo, narcotrafico,
narcoterrorismo, trafico ilicito de estupefacientes, consumo de sustancias ilicitas,
_ | robo, entreotros).

2.33 | La empresa o actor de la cadena logistica internacional de mercancias, debe
contar con un programa permanente que proporcione a sus empleados
capacitacion sobre el uso y manejo de equipo de seguridad e higiene industrial, asi

) como las implicaciones por incumplimiento de las mismas.

2.34 La empresa o actor de la cadena logistica internacional de mercancias, debe llevar
control y registro de las capacitaciones que cada empleado recibe en materia de
seguridad (Deben estar registradas en el expediente de cada empleado

. | preferentemente).

2.8.5 La empresa o actor de la cadena logistica internacional de mercancias, puede
contar con un programa anual de capacitacion que incluya como minimo: |
a. Politicas del SGCS, manejo de informacion, de firmas y sellos, etc. i
b. Gestion de riesgos, controles operacionales, preparacion y respuesta a

eventos de riesgo (planes de respuesta empresarial o institucional). |
c. Cumplimiento de los requisitos legales relacionados con sus funciones. i
d. Impacto de las actividades individuales sobre el cumplimiento de los |
indicadores de eficacia de los procesos.
e. Aplicacion de los procedimientos u otros documentos del SGCS.
f. Inspeccion de unidades de carga y unidades de transporte de carga y
seguridad en los procesos de manejo de carga. =
Prevencion de adicciones al alcohol, drogas, juegos y otros, que incluya
avisos visibles y material de lectura.

N
w|
h"]
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)
Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA q



Pagina 49 de 87

Intendencia de Aduanas

DG-IAD/DNO-ADU-AYR-2

Controles operacionales para actores de la cadena Version Il
logistica que tienen relacion directa con la carga o
g q g Fecha de

mercancias i
Aprobacion

1 O DIC. 2024

‘ h. Practicas de prevencion de corrupcion y soborno. J
i. Lavado de activos y financiacion del terrorismo. f
j. Practicas de prevencion de conspiraciones internas y actividades

sospechosas.
k. Control de Accesos de personas no autorizadas
|. Ciberseguridad.
m. Reconocimiento de paquetes sospechosos (paquetes pequefios, |
correspondencia regular entre otros.) '
n. Deteccion de plagas visibles.

3. | SECCION 3 - SEGURIDAD GENERAL ' -

1341 SEGURIDAD DE LA CARGA O MERCANCIAS |
3.1.1 Debe contar con un procedimiento documentado u otro documento en el que se |

| establezcan las medidas para controlar entradas y salidas de la carga. |
3.1.2 | La empresa o ‘actor de la cadena logistica internacional de mercancias, debe
. contar con un procedimiento documentado u otro documento en el cual se
establezcan medidas para la seguridad de las mercancias.

3.1.3 La empresa o actor de la cadena logistica internacional de mercancias, debe
contar con un procedimiento documentado u otro documento que registre:

a. las actividades de manipulacién de la mercancia que se realicen dentro de las |
instalaciones.

' b. un inventario de existencias electronico o manual que permita controlar fisica y
documentalmente las mercancias que ingresan, permanezcan o egresan de las |
instalaciones de la empresa.

' c. regule el manejo fisico de mercancias sujetas a tratamiento especial e higiene |

| industrial congelado, perecedero, mercancia inflamable, téxica, quimica, |

| contaminante o peligrosa, cuando apliqgue.

| Debe contar con un lugar adecuado, seguro y con acceso restringido en el cual se

resguarden los procedimientos documentados u otros documentos completos y

. legibles relacionados con las mercancias. 1

| 3:1.5 El personal de las areas de carga, descarga estiba y manejo de montacargas I

| utiliza uniforme o algun tipo de distintivo del resto del personal de la empresa

; (Chalecos, cascos, gafete de otro color, entre otros). |

1 31.6 Debe estar establecido quien es la persona responsable de la seguridad de las |

mercancias en las operaciones de carga y descarga en las cuales por su rol en la

cadena logistica le corresponde intervenir (Debe quedar registro de los
participantes). -

' 3.1.7 | Debe contar con un registro electrénico o manual por medio del cual se pueda:
i S - AJ/
Pagina 6 de O\
i

w
-
H

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA



Intendencia de Aduanas

DG-IAD/DNO-ADU-AYR-2

Controles operacionales para actores de la cadena Versién Il
logistica que tienen relacion directa con la carga o
. Fecha de
mercancias e
Aprobacion
1 C DIC. 2024

| 2. Cotejar la existencia fisica de la mercancia almacenada contra la informacion

documental y electronica y
b. que permita controlar y ubicar la carga.

Debe contar con un mecanismo documentado que permita mantener trazabilidad

sobre los movimientos de la carga de importacion y exportacion. -

3.2 MONITOREO DE LA MERCANCIA EN TRANSITO

3.2.1 Debe contar con un procedimiento documentado u otro documento en el que se
establezcan politicas de monitoreo de la mercancia en transito, en la que su
empresa es responsable de tramites e informacion de procedimientos

3 | documentados u otros documentos de soporte aduanero

3.3 FALTANTES Y SOBRANTES

| 3.3.1 Debe contar con un proced|mlento documentado u otro documento en el que se
establezcan las medidas que se deben tomar para investigar y reportar faltantes o

| | sobrantes de la mercancia. -

34 DECLARACIONES DE MERCANCIAS

3.4.1 Debe contar con un prOCEdlmtento documentado u otro documento en el que se
establezcan lineamientos que permitan asegurar que el vaciado de datos de la
informacién que se usa para la elaboracion de las declaraciones de mercancias es
fidedigna y correcta, promoviendo reducir al minimo los errores de digitacién o bien

_ | la presentacion de DUCAS con datos incorrectos. -

3.5 | MATERIAL DE ENVASADO, EMPAQUE O EMBALAJE

3.6.1 El material de envasado, empaque o embalaje de las mercancias es revisado por

| el responsable de almacén o de seguridad antes de ser utilizado.

3.5.2. | Debe contar con un procedlmlento documentado u otro documento en el que se
| establezcan las medidas que regulen el manejo y control del material de empaque
y embalaje que es recibido, utilizado y desechado.

3.6 | CIERREY MARCHAMADO

361 | | Debe contar con un procedimiento documentado u otro documento que deje
constancia de la operacion del cierre o marchamado al momento del despacho o
arribo del medio de transporte, haciendo constar como minimo lo siguiente
(Registro de nombre de los participantes en el proceso, cotejo de nimero de
marchamo con documentacion de soporte, control de funcionalidad del marchamo,
revision de que el marchamo no ha sido violentado, entre otras)

3,62 Se debe colocar marchamo o precintos a los medios de transporte de carga tan
pronto termine la operacion de carga y se efectia Unicamente por las personas
autorizadas o por el responsable de seguridad.

3.7 INSPECCION DE EQUIPAJE Y CARGA AEREA Y MARITIMA - .

3.7.1 Cuando se trate de Depésitos Aduaneros Temporales debe contar con un sistema |
de revision no intrusivo que permita la inspeccion del equipaje y carga aérea y

_ maritima (Scanner, entre otros).
4. SECCION 4: SEGURIDAD DEL TRANSPORTE DE LA CARGA
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4.1

CONTROL DE RUTAS Y MOVIMIENTOS DE MERCANCIAS

411

Debe contar con un proced[mlento documentado u otro documento en el que se
establezcan las rutas por las cuales el piloto debe transitar mientras transporta
carga de aduana a destino o viceversa y en el que condiciona al piloto a no
abandonarla por razones no justificadas. - .
Debe contar con un sistema de control del medio de transporte que permita
monitorear la unidad en cualquier momento (Dispositivos de control GPS u otros)

Cuando se contratan servicios de empresas de seguridad para el transporte de
mercancias a través de custodios o de Sistemas Globales de Posicionamiento

GPS, entre otras, estan incluidas clausulas de seguridad en los contratos.

Debe contar con mecanismos para monitorear tiempos de entregas desde el inicio
hasta el final de la ruta establecida y cuando hay retrasos busca enterarse de las
causas buscando soluciones o deduciendo responsabilidades.

Debe contar con un procedimiento documentado u otro documento en el que se
establezca que los medios de transporte que se encuentren vacios o cargados

| permanezcan cerrados y debidamente controlados.

Debe contar con un procedimiento documentado u otro documento en el cual se
establezcan medidas de seguridad del medio de transporte, y verificar, si el
transporte es propio o contratado cumpla con las medidas de seguridad
establecidas en dicho procedimiento o documento y en el Reglamento de Transito
vigente (En caso de ser contratado, los requisitos deben quedar establecidos a
través de un contrato).

417

Debe contar con un mecanismo que permita registrar electrénica o
documentalmente las actividades relacionadas con el medio de transporte

(Asignacion de unidades, nombre del piloto y licencia, registro de mercancias que
transporta, lugar de entrega y mercancias entregadas, entre otros)

4.2

INSPECCION DE UNIDADES DE CARGA Y UNIDADES DE TRANSPORTE DE
CARGA

4.2.1

Debe contar con un procedimiento documentado u otro documento en el cual se |

establezcan medidas de seguridad del medio de transporte, el cual incluya las

| revisiones para la deteccion de terrorismo, drogas, plagas visibles entre otros. |

1422

Antes de cargar / rellenar / empacar, todos los medios de transporte e instrumentos |
vacios de trafico internacional (IIT, por sus siglas en inglés) deben someterse a |
inspecciones de seguridad para garantizar que sus estructuras no hayan sido
modificadas para ocultar el contrabando o hayan sido contaminadas con piagas
visibles.

Se debe realizar una inspeccion de siete puntos en todos los contenedores vacios

y dispositivos de carga unitaria para transporte aéreo (ULD), y una inspeccion de |

ocho puntos en todos los contenedores refrigerados vacios y ULDs antes de cargar |

Pagina 51 de 87

Pagina8de19

Este documento es una COPIA CONTROLADA, sin embargo la reproduccion total o parcial del mismo se considera una COPIA NO CONTROLADA



Intendencia de Aduanas

DG-IAD/DNO-ADU-AYR-2

Controles operacionales para actores de la cadena Version Il

logistica que tienen relacion directa con la carga o

Fecha de
Aprobacion

1§ DIC. 2024

mercancias

| mercancias.

para incluir.

. Pared frontal

. Lado izquierdo

. Lado derecho

Piso

Techo

. Puertas interiores / exteriores, incluida la fiabilidad del cierre.
. Mecanismos de las puertas

. Fuera / tren de rodaje

. Caja del ventilador en contenedores refrigerados

0. Inspeccion de Plagas Agricolas

S OONOODAWN =

' El medio de transporte de mercancias sea propio o contratado es revisado |

' conforme a un procedimiento o documento de inspeccion, también para su proceso

de descarga, con la finalidad de verificar que no esté contaminado por temas de

terrorismo, drogas, plagas visibles. Esta revisién debe incluir:

Inspeccion de la pared delantera;

Inspeccion del costado izquierdo;

Inspeccion del costado derecho;

Inspeccion del piso;

Inspeccion del techo;

Inspeccion de puertas interiores y exteriores;

Inspeccion de la parte exterior y chasis;

Inspeccion de la cabina o cabezal del medio de transporte;
Inspeccion de dispositivos de almacenamiento de combustible;
Inspeccion de dispositivos de alimentacion de energia;
Inspeccién de motores;

Inspeccion para deteccién de plagas visibles.

Otros que se consideren oportunos de acuerdo al tipo de medio de transporte y

423

Para los Transportistas deben incluir inspecciones adicionales en los medios de
transporte deben realizarse en los patios de almacenamiento. Siempre que sea
posible, se deben realizar inspecciones al entrar y salir de los patios de
almacenamiento y en el punto de carga o llenado. Estas inspecciones sistematicas
deben incluir inspecciones de 17 puntos:

Cabezal o Cabina:
1. Parachoques, llantas, aros;
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1424

Puertas, compartimientos de herramientas y mecanismos de bloqueo;
Caja de la bateria;

Respirador de aire;

Tanques de combustible;

Compartimentos interiores de la cabina o litera;

Techo.

NoOOA®N

Chasis y Contenedor:

—4

Area de la quinta rueda: se debe revisar la placa de deslizamiento o el
compartimento natural;

2. El exterior - frontal y lateral;
3. La parte trasera — parachoques o puertas;
4. La pared frontal,
5. Ellado izquierdo;
6. Ellado derecho;
7. El piso;

8. La parte superior o el techo;

9. Las puertas interiores o exteriores y los mecanismos de bloqueo; y
10. El exterior y el bastidor

' Debe contar con un procedimiento documentado u otro documento en el que se

establezcan medidas para hacer inspecciones al medio de transporte para
establecer la existencia de partes y materiales sospechosos ajenos al mismo y en
el que se identifique claramente al responsable de seguridad encargado de atender
esta amenaza.

Los siguientes elementos deberian documentarse en la lista de control:

El numero de contenedor, remolque o Instrumentos de Tréfico
Internacional,

La fecha de inspeccion;

La hora de inspeccion;

El nombre del empleado que realiza la inspeccion; y

Las areas especificas de los Instrumentos de Trafico Internacional que se
inspeccionaron.

| Si las inspecciones son supervisadas, el supervisor también deberia firmar la lista
| de control.

La hoja de inspeccién completa de los contenedores o Instrumentos de Trafico
Internacional deberia ser parte del paquete de la documentacion del embarque.
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El consignatario puede recibir el paquete completo de la documentacion del
embarque antes de recibir la mercaderia.

| 425 Tener procedlmlento ‘documentado u otro documento para ‘evitar la contaminacion
visible por plagas en conformidad con las reglamentaciones de los Materiales de
Embalaje de Madera (WPM). Las medidas visibles de prevencion de plagas se
deben cumplir en toda la cadena de suministro. Las medidas relacionadas con las
reglamentaciones WPM deben cumplir con las Normas. Internacionales para
Medidas Fitosanitarias N.° 15 (NIMF 15) de la Convencién Internacional de
| Proteccion Fitosanitaria (CIPF).

: 4.3 : MANTENIMI_ENTO PREVENTIVO

431 | Debe contar con un programa de mantenimiento preventivo para los medios de
_ ) transporte (Debe estar debidamente documentado). "
432 Esta registrada en una bitacora cualquier reparacmn o0 mantenimiento realizado a
los medios de transporte, se debe indicar como minimo: el nombre del técnico,
_ | fecha, hora y descripcién de la reparacién, entre otros
4.4 | CAPACITACION DE PILOTOS -
441 | Debe contar con un programa de concientizacién o capamtac:lon para pllotos sobre
amenazas que vulneren la seguridad de la empresa y en las operaciones de carga
y descarga. Se deben considerar:

Situaciones de amenaza,;

Cémo denunciar;

Areas de maniobra con riesgos;

Seguridad de la cadena logistica;

Mantener la integridad de la carga;

Amenazas identificadas que atenten la seguridad de las mercancias;
Sefial de contaminacian por plagas visibles.

Senales de compartimientos ocultos;

Trafico ilegal en compartimentos naturales; y

Lugares de parqueo,

Areas de descanso,

Abastecimiento de combustible,

Velocidad promedio, restricciones durante el transporte, entre otros.

' El personal debe recibir capacitacion en la notificacion situacional: los

' procedimientos a seguir si se descubre algo durante una inspeccion de los medios
de transporte o si ocurre un incidente de seguridad en transito. Ademas, se debe |

instruir al personal sobre el control y el uso de los marchamos o precintos en

| transito, por ejemplo, se debe capacitar a los conductores sobre como realizar el
| proceso de verificacion de marchamos o precintos para asegurarse de que esté |
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' colocado correctamente. El proceso de verificacién de marchamos o precintos es |

| el siguiente: Ver el sello y los mecanismos de cierre del contenedor y asegurarse
de que estén bien. Verificar el nimero de marchamo contra los documentos del
' cargamento para comprobar su precision y; girar y dar vuelta al marchamo o

‘ precinto de perno para asegurarse de que sus componentes no se desatornillan ni |

se separan unos de otros.

REACCION ANTE IMPREVISTOS

Debe contar con un procedimiento documentado u otro documento en el que se
definan las acciones a seguir por el piloto de la unidad de transporte, cuando exista

' robo, accidente, entre otros)

| CONTROL DE ACCESO, PERMANENCIA Y EGRESO

SECCION 5: SEGURIDAD DE LAS INSTALACIONES

algun imprevisto durante el transito de las mercancias (Desperfecto mecanico, |

Debe contar con un procedimiento documentado u otro documento en el cual se
regule el ingreso y egreso del personal contratado y subcontratado a la empresa
(El procedimiento documentado u otro documento debe indicar la forma de
efectuar la identificacion de los empleados en los puntos de entrada y salida)

regule el ingreso, permanencia y egreso de personal contratado, subcontratado y
visitantes, (Debe mantenerse un registro para personal subcontratado y visitantes,
presentar identificacion y establecer que estas personas solo permanezcan en
areas autorizadas dentro de la empresa). y dirigirse a personas no autorizadas o
no identificadas (Intrusos).

Debe contar con un procedimiento documentado u otro documento en el cual se

§5.1.3

| Toda persona y vehiculo que ingrese o egrese a las instalaciones de la empresa es

revisado por el personal responsable (Tales como pertenencias personales, bolsas
0 paquetes, cabinas y baules, entre otras)

514

T3

Deber tener medidas para prevenir Ia introduccion y la propagacion de organismos
daninos a personas, (cuando corresponda animales y plantas) para minimizar el
riesgo de transmision de enfermedades infecciosas (ejemplo COVID-19).

COMUNICACION

521

Debe contar con un procedlmlento documentado u otro documento que establezca
| un protocolo que permita la comunicacion efectiva entre los empleados, los
| supervisores o responsables de seguridad; asi como con autoridades competentes
[ en caso de producirse una emergencia o siniestro, asi como reportar cualquier
| incidente, actividad sospechosa o personas no autorizadas.

5.3
5.3.1

(532

‘ AREAS CRITICAS
Debe contar con un procedimiento documentado u otro documento que norme el
| acceso a las areas criticas de la empresa
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medidas de seguridad, que incluya la periodicidad, seguimiento especifico en
areas criticas, seguridad de sistemas informaticos y mantenimiento de dispositivos
L | de seguridad
.i 5.3.3 Los casilleros de los empleados y agentes de seguridad estan controlados y
i _ ubicados en un area independiente a las areas criticas -
1 5.34 Estan debidamente sefalizadas e identificadas las areas criticas y el acceso a las
' | mismas es restringido
' Se encuentran las puertas, ventanas, cercas y rejas de las areas criticas
5.3.5 aseguradas con dispositivos de cierre o medidas alternativas de vigilancia o de |
| control de acceso - ) |
54 | DISPOSITIVOS DE CIERRE Y DE SEGURIDAD '
5.4.1 | Debe contar con un procedimiento documentado u otro documento que mc!uya
- medidas de control para el manejo de los dispositivos de cierre y de seguridad
| (llaves, cerrojos, candados, precintos, caja fuerte, detector de humo, detector de
movimiento, mirilla, offendiculas, alambre de puas, razor ribbon, scanner corporal,
molinete, sistema de alarmas, detectores de metal, sistemas de revisidon no
| intrusivos, entre otros)
542 Debe contar con un procedimiento documentado u otro documento (cronograma)
de mantenimiento preventivo y correctivo de los dispositivos de cierre y de

. | seguridad - - -
' 5.5 SEGURIDAD FISICA
551 | Debe contar con un procedimiento documentado u otro documento en el cual se |

| establezcan medidas de segurldad fisica de Ias instalaciones

| 5.9.3 Debe contar con un procedlmlento documentado u otro documento en el que se '.

: establezca la forma de enfrentar y dirigirse a personas no autorizadas o no

.| identificadas (Intrusos)
554 Debe contar con un sistema de segur:dad que garantlce la capacidad de respuesta

_ ‘ante amenazas las 24 horas del dia
555 Debe contar con planos detallados y actualizados en forma impresa y electronica

en donde se identifique lo siguiente

e Accesos de ingreso y egreso;

o Area donde se encuentre la mercancia sensible, peligrosa o de  riesgo;

perecedera, inflamable, de alto valor econémico, entre otros;

Areas administrativas;

Areas de produccion;

Areas de estacionamiento;

Rutas de evacuacién en caso de siniestro o emergencia, incluyendo su

respectiva sefializacion;,

Ubicacion fisica de los dispositivos de cierre v de seguridad que se utilicen en
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todas las instalaciones, asi como de las videocamaras que forman parte del |
circuito cerrado de television (CCTV);
| ¢ Cuarto de servidores informaticos:
e Centro de monitoreo;

o Area donde se maneje y resguarde la informacion; Otros

| 5.6 | INSPECCIONES ALEATORIAS Y NO ANUNCIADAS DE SEGURIDAD
5.6 Se efectuan inspecciones aleatorias y no anunciadas para evaluar el
| comportamiento y cumplimiento del personal con relacion a las medidas de
.| seguridad, dejando registro por escrito de los hallazgos -
' 5.7 | MUROS PERIMETRALES S
571 | Acorde al actor de la cadena loglstlca y esto sea fact|ble ‘cuando corresponda
debe contar las instalaciones con muros o cercados perimetrales apropiados que
| permitan el resguardo y seguridad de la empresa. _
57.2 En relacion a lo expuesto en el numeral anterior, en los casos que 1e corresponda se
' debe contar con un programa de mantenimiento preventivo y correctivo para|
| _!_p_reservar la integridad del muro o cercado perimetral - -
| 5.8 ESTACIONAMIENTOS
| 5.8.1 Se deberia prohibir que los vehiculos de visitas o personal se estacionen cerca de |
las areas de almacenamiento, manipulacion de la carga, de los medios de
transportes o en zonas cercanas a los mismos.
' ' 5.9 | MANEJO DE RESIDUOS Y BASURA |
| 5.9.1 Debe contar con una politica u otro documento que establezca un adecuado
! manejo de residuos y basura, evitando la acumulacién incontrolable en las zonas
| criticas, con el propédsito de contrarrestar ilicitos y riesgos para la empresa
58.2 Los depositos recolectores generales de basura estan ubicados en zonas de dificil
acceso al personal, poco transitadas y en lo posible retirados de las areas donde
kL se encuentren las materias primas o mercancias o
593 Debe contar con una programacion de inspeccion fisica de los basureros antes de
ser recolectados y retirados, ya sea por vehiculos o medios utilizados por la
| empresa o
5 10 CIRCUITO CERRADO DE TELEVISION (;‘CTV .
' 5.10.1 | Dispone de circuito cerrado de television CCTV que monitoree las areas criticas
| conenlace al Servicio Aduanero de Guatemala _ |
5.10.2 | El circuito cerrado de television CCTV, debe estar auxiliado por un sistema de
| generacion eléctrica o medio de respaldo como UPS
5.10.3 | La empresa debe contar con Sistemas de reSpaIdo “de |magenes y video |
(grabacidn) con la capacidad de almacenamiento de por lo menos dos meses para
| responder a posibles eventos. s = e
6. SECCION 6 - SEGURIDAD INDUSTRIAL
6.1 ' MEDIDAS DE SEGURIDAD INDUSTRIAL

1
|
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8.4

_| establezcan medidas para la seguridad industrial

Debe contar con un procedimiento documentado u otro documento en el cual se

Debe contar con dictamen técnico en donde se haga constar que las medidas de

seguridad industrial cumplen, como minimo, con los estandares siguientes

¢ Rutas de evacuaciones sefalizadas, funcionales, logicas y factibles;

« Sistemas de iluminacion adecuados, dentro y fuera de las instalaciones;

e Extintores o mecanismos apropiados contra incendios;

e Equipo de proteccion y seguridad industrial adecuado, de acuerdo al tipo de

trabajo o proceso industrial que se realice;

» Programas de capacitacion adecuados en materia de seguridad;

¢ Sistema de alarmas;

. » Senfalizacion de areas criticas;
EJERCIC]OS O SIMULACROS

' Debe contar con un procedimiento documentado u otro documento que detalle la
planificacién, programacién y forma de efectuar simulacros de evacuacion, para los
casos de amenazas que vulneren la seguridad |

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA O
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| y contingencias que pueden afectar la seguridad. |
| Debe contar con un programa de ejercicios de escritorio o de simulacros de

SISTEMA DE ILUMINACION

| SISTEMA DE VENTILACION

| tecnologia de la informacién, como minimo, todos los criterios individuales de la |

| Debe contar con un plan de respuesta empresarial o institucional ante emergencias

acuerdo a los riesgos que haya contemplado en su plan de respuesta empresarial
o institucional ante emergencias y contingencias que vulneren la seguridad.

IDebe contar con un sistema de iluminacién adecuada dentro y fuera de las |
| instalaciones, especialmente en las siguientes areas criticas, muros perimetrales y

| estacionamientos
Debe contar con un programa de mantenimiento preventivo y correctivo para e! '

| sistema de iluminacién -

' Debe contar con un sistema de iluminacién de emergencia para las areas criticas

B Dlspone de un generador de energia eléctrica (planta o generador eléctrico entre

| otros) -

' Debe contar con un programa de mantenimiento f para el generador de energia que
| incluya un plan de contingencia ante un eventual fallo del mismo

Debe contar con un sistema de ventilacion adecuado en cada area de trabajo
| segun el tipo de actividad que se realice

SECCION 7: SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

' Debe contar con un procedimiento documentado u otro documento en el cual se |
| establezcan medidas para la seguridad de la informacién, el sistema Informatico y
' la ciberseguridad que sean integrales que incluyan proteger los sistemas de
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7.2

ciberseguridad.

Existe dentro de la estructura organizacional un responsable de velar por la
seguridad fisica del area en la que se resguarda la informacion y del
funcionamiento del sistema informatico ] -

7.3

74
e

7.6

7.8

Debe contar con un procedimiento documentado u otro documento en el que se
establezcan medidas en vigencia para la proteccion de la informacién con caracter
confidencial. Debe contar con un sistema de clasificacion de informacion en el que
se establezcan los niveles de importancia de esta (Confidencial, reservada y
publica).

Debe contar con un control de inventarios de los activos que contienen la
informacion

Maneja bitacoras confiables que permltan una adecuada trazabilidad de las
operaciones registradas en el sistema.

Para defender los sistemas de Tecnologla de la Informacion (TI) de amenazas de
ciberseguridad comunes, una empresa debe instalar suficientes programas de
software y equipos para protegerse de programas malignos (virus, programas
espias, gusanos y troyanos, etc.) y de intrusiones externas e internas (cortafuegos)
en los sistemas de computo de la empresa. Los actores de la cadena logistica
deben asegurarse de que su software de seguridad esté actualizado y reciba
| actualizaciones de seguridad periodicas. Los OEA-GT deben contar con politicas,
procedimientos u otros documentos para prevenir ataques a través de la ingenieria
social. Si se da una filtracion de datos u otro evento imprevisto provoca la pérdida

. de datos o equipo, los procedimientos u otros documentos deben incluir una
‘recuperacién (o reemplazo) de los sistemas o datos de IT.

Debe contar con un procedimiento u otro documento en el que se establezca que
deben de realizarse copias de seguridad para que exista un resguardo histérico de
la informacion (Back Up con copias fuera de las instalaciones de la empresa
debidamente etiquetados). Se debe realizar una copia de seguridad de los datos
una vez por semana o segun sea apropiado. Todos los datos confidenciales y
sensibles se deberian almacenar en formato cifrado.

Los actores de la cadena logistica que utilizan sistemas de redes deben evaluar |
periodicamente la seguridad de su infraestructura de IT. Si se encuentran
vulnerabilidades, las acciones correctivas deben implementarse tan pronto como
sea posible. Debe contar con controles de seguridad para accesos a red (Firewalls,

| manejo de direcciones, servidores de autenticacion, entre otros).

Tiene establecidos requisitos de seguridad que deben cumplir los socios
comerciales que tienen acceso a su sistema informatico. Las politicas de
ciberseguridad deberian abordar cémo un miembro comparte informacién sobre
amenazas de ciberseguridad con el gobierno y otros socios comerciales. -

' deben incluir medidas para evitar el uso de productos tecnolégicos falsificados o |

Este documento es una COPIA CONTROLADA, sin embargo la reproduccion total o parcial del mismo se considera una COPIA NO CONTROLADA
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‘ | con licencias inapropiadas.

Debe contar con politicas que condicionen el copiado o extraccién de informacion | 5
en dispositivos removibles (Disco compacto/Disco de video digital (CD;‘DVD)
' Unidad de almacenamiento de datos (USB), discos externos, entre otro).

Todos los medios, hardware u otro equipo de Tl que contengan informacion |
sensible respecto al proceso de importacion y exportacidon deben contabilizarse |
mediante la realizacion periddica de inventarios. Cuando se descarten, se deben |
| | vaciar o destruir adecuadamente. |

71 Debe contar con polttlcas de seguridad en las que se definan las responsabiiidades
de los usuarios y controles de accesos. El acceso del usuario debe restringirse
segun la descripcion del trabajo o las tareas asignadas. El acceso autorizado se
. debe revisar periodicamente para garantizar que el acceso a sistemas sensibles se
' base en los requisitos del trabajo. El acceso a las computadoras y la red debe
- eliminarse tras la separacion del empleado de la empresa.

' Las personas con acceso a los sistemas de Tecnologia de la Informacion (TI)
deben usar cuentas asignadas individualmente.

El acceso a los sistemas de Tl debe protegerse de la infiltracion mediante el uso de
contrasenas fuertes, frases secretas u otras formas de autenticacion, y el acceso
del usuario a los sistemas de Tl debe estar protegido.

' Las contrasefias o frases secretas se deben cambiar tan pronto sea posible si
existen indicios o sospecha razonable de que estan comprometidas.

| 7.12 Tiene desarrollado un plan de contlngenma que contemp!e medidas aphcables en
| | caso de producirse fallas en el sistema. N
|7.13 Tiene una politica definida para la proteccmn de los derechos de propiedad
L intelectual y de autor de los sistemas operativos y software.

7.14 Las politicas, los procedimientos u otros documentos de ciberseguridad se deben

revisar anualmente, o con mayor frecuencia, segun lo establezcan el riesgo o las
circunstancias. Después de la revision, las politicas, los procedimientos u otros
| documentos se deben actualizar, en caso de ser necesario.

7.15 El servidor informatico o cualquier otro dispositivo de almacenamiento masivo de
datos electronicos que contenga informacién, se resguarda en un ambiente que
garantice la seguridad del equipo y la informacion que contiene
e Seguridad fisica;

e« Condiciones ambientales;
e Sistema de CCTV para areas de computo;
| » Control de acceso y su registro para el ingreso y egreso a areas restringidas;
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' = Extintores, alarma contra incendio, ventilacion;
| e Suministro eléctrico para el funcionamiento del sistema.

['7.20

|8
8.

F

"En los casos que corresponda acorde al actor de la cadena logistica de que se |

trate, las declaraciones de mercancias que se transmitan al servidor de la SAT son |

| capturadas y transmitidas desde las computadoras ubicadas en las oficinas
| registradas ante la SAT

' En los casos que corresponda acorde al actor de la cadena logistica de que se
| trate se debe contar con certificados digitales instalados en las computadoras
' desde las cuales capturan y transmiten las declaraciones aduaneras al servidor de

la SAT.

| informatico.
Los actores de la cadena logistica que permiten que sus usuarios se conecten de
forma remota a una red deben emplear tecnologias seguras, como redes privadas

virtuales (VPN) para permitir que los empleados accedan a la intranet de la
empresa de forma segura cuando se encuentran fuera de la oficina. Los miembros
también deben tener procedimientos u otros documentos disefiados para evitar el
| acceso remoto de usuarios no autorizados.

Debe existir un sistema para identificar el acceso no autorizado a los sistemas o
datos de IT o el abuso de politicas, y procedimientos u otros documentos, incluido
el acceso inadecuado a los sistemas internos o sitios web externos y la
manipulaciéon o alteracion de los datos comerciales por parte de los empleados o
contratistas. Todos los infractores deben estar sujetos a las acciones disciplinarias
| correspondientes.

r SECCION 8 - SEGURIDAD DE MARCHAMOS Y PRECINTOS

| Debe contar con un procedimiento documentado u otro documento en el que se
haga constar que los precintos 0 marchamos que se compran para asegurar la
carga cumplen con la Norma ISO 17712 vigente.

2

Debe contar con un procedimiento documentado u otro documento que incluya
medidas de control de los sellos de seguridad, marchamos o precintos desde la
adquisicion, la utilizacion y el desecho de estos.

Debe seguir el proceso de verificacion del marchamo o precinto para garantizar
que todos los sellos de alta seguridad (perno o cable u otros) se hayan colocado
correctamente en los Instrumentos de Trafico Internacional y que estén
funcionando para el efecto se debe ver el sello y los mecanismos de cierre del
contenedor y asegurarse de que estén bien.

' Debe verificar el numero de sello contra los documentos del cargamento para

comprobar su precision;
| Debe tirar o halar del sello para asegurarse de que esté colocado correctamente; |

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA
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Girar y dar vuelta al sello de perno para asegurarse de que sus corﬁponentes no se |
desatornillan ni se separan unos de otros y de que ninguna parte del sello esta |
floja. !

8.4

83

El responsable o supervisor asignado al control de sellos de seguridad, |
marchamos o precintos deja un registro debidamente documentado de entrega y
recepcion de los mismos.
Debe contar con un procedimiento u otro documento que incluya, entre otras, las
normas de tratamiento de registro incorrecto de la numeracién, el desecho de los
| sellos de seguridad, marchamos o precintos que fueron utilizados o inutilizados.
Debe contar con un procedimiento u otro documento que incluya las actuaciones a
seguir en el caso detectar indicios de manipulacion ilicita de sellos de seguridad,
marchamos o precintos.

8.6 ' Debe contar con control de inventarios de minimos y maximos de marchamos,
| precintos o sellos de seguridad.
8.7 Los sellos de seguridad, marchamos o precintos estan resguardados en un
) ambiente cerrado y seguro con acceso solo a personal autorizado
8.8 Debe contar con un procedimiento documentado u otro documento para reconocer

y reportar sellos, marchamos o precintos comprometidos, entre otros.
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1. | SECCION 1 - ASOCIADOS DEL NEGOCIO
1.1 La empresa o actor de la cadena logistica internacional de mercancias, debe

establecer un procedimiento documentado u otro documento que defina la
metodologia para la seleccién y revision periddica de sus asociados de negocio,
conforme a su capacidad para cumplir los requisitos de seguridad relacionados a la
cadena de logistica de mercancias que incluya como minimo:
: | a) verificacion de antecedentes,

b) otros clientes que atiende,

c) registros de sus operaciones,

d) Gestion de riesgo,

e) Que estén debidamente registrados y solventes en SAT (empresas
) constituidas en Guatemala)
Para verificar el cumplimiento de los acuerdos de seguridad de los asociados del
negocio criticos, que no estén habilitados como operadores econémicos autorizados
12 OEA, deben realizar auditorias de segunda_ parte u otro método de verificacion

' formal; la frecuencia depende del nivel de criticidad. En caso de que no sea viable

5 | formalizar un acuerdo de seguridad, la empresa debe establecer controles
| operacionales que permitan gestionar los riesgos relacionados.

1.3 Se debe gestionar las acciones correctivas correspondientes para asegurar e[
seguimiento a los resultados de dicha verificacion.
1.4 | Debe contar con una lista actualizada de los asociados de negocio.
1.5 Debe establecer el nivel de criticidad de los asociados del negocio con base en la
| gestion de riesgos. B
1.6 La empresa o actor de la cadena logistica internacional de mercancias, debe contar |
con un esquema basado en matrices de riesgo en el cual se establezcan medidas

para la seleccion de proveedores, en el cual una vez formalizada la relacion
comercial en el caso de asociados de negocios se celebre un contrato u otro método
de verificacion formal. (Para efectos de las medidas de seleccién de asociados de
negocios: verificacion de antecedentes, otros clientes que atiende su asociado de
negocio, registros, evaluacion de riesgo, en el caso de proveedores locales
comprobar que estén debidamente registrados y solventes ante la SAT).

Segun el proceso de evaluacion de riesgos, los socios comerciales, deben actualizar
las autoevaluaciones de seguridad periédicamente, basado en causa o segun lo
_ exijan las circunstancias.
1.7 La empresa o actor de la cadena Iog:stlca internacional de mercancias, debe contar
i con la metodologia que la relacion comercial con sus asociados de negocio es
- directa y esta formalizada mediante contratos de servicios u otro método de
verificacion formal (Cotizacion con firma de ambas partes). Para efectos del contrato
- u otro método de verificacion formal debe contemplar: cldusulas de responsabilidad,
L__ | confidencialidad y seguridad en los contratos, entre otros.
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18 | Para la Prevencion del lavado de activos y financiacién del terrorismo, el

procedimiento u otro documento para la seleccion de los asociados de negocio,

debe incluir criterios de prevencion tales como:

a) Conocimiento de sus asociados de negocio, identidad y legalidad de la empresa

y SUS SOCios.

| b) Monitoreo de sus operaciones (actividad econdmica, origen de sus ingresos,

’ caracteristicas de sus operaciones, otros clientes, cumplimiento de contratos y

antigliedad en el mercado).

c) Reporte oportuno a las autoridades competentes cuando se identifiquen |

operaciones sospechosas.

I d) Realizar y documentar la evaluacion general de riesgos para identificar

vulnerabilidades.

e) Debe identificar amenazas cuantificar riesgos e incorporar medidas sostenibles

para mitigar las vulnerabilidades.

' f) Debe tener una evaluacién de riesgo con la incorporacion de vulnerabilidades
especificas que se aplican a la cadena de suministros incluida la medida en que
la compania depende de terceros con acceso a las operaciones de importacion,

, exportacion y carga.

\ g) La evaluacion de riesgos, debe documentar y mapear el movimiento de la carga

a lo largo de la cadena de suministro, desde el origen hasta el destino final.

h) Debe incluir a todos los socios comerciales involucrados, directa o

indirectamente en el movimiento de bienes.

[ 1.9 La empresa o actor de la cadena logistica internacional de mercancias, debe contar |
5 | con un procedimiento documentado u otro documento en el que se establezcan |
' politicas de informacién y comunicacién con sus socios comerciales. Es importante
indicar que cuando una empresa contrata o subcontrata empresas que realizaran
. sus procesos logisticos de comercio internacional, las empresas deben hacer las
‘ diligencias respectivas (visitas, cuestionarios, auditorias de cumplimiento etc.), para

garantizar que estos Socios Comerciales criticos tengan implementadas medidas de
seguridad que cumplan o superen los controles operacionales de cada seccion de la
presente lista.

i 2. SECCION 2 - SECCION DE RECURSOS HUMANOS

2.1 SELECC!ON Y CONTRATACION DEL RECURSO HUMANO
2.1.1 | La empresa o actor de la cadena logistica internacional de mercancias, debe contar
con el procedimiento u otro documento que establezca los pasos para la

‘ | contratacion del personal.
i 2.1.2 | La empresa o actor de la cadena logistica internacional de mercancias, debe contar

' con un procedimiento documentado u otro documento, conforme a la legislacion,
| | que regule las siguientes actividades de efectuar la investigacion y comprobacion de |

i
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["Ta informacién proporcionada por el empleado. Verificar antes de la contratacion:
? a) Informacion suministrada por el candidato.
b) Referencias laborales y personales.
C) Antecedentes penales y policiacos.
‘ d) Estudios socioeconomicos,
e) cartas de recomendacion, entre otros.

' Al menos para el personal que ocupara cargos criticos.

La empresa o actor de la cadena logistica internacional de mercancias, debe contar
| con un perfil de puestos (Que incluya por lo menos la escolaridad y areas de

conocimiento, experiencia laboral, los requerimientos o condiciones especificos para

el desempeno del puesto y las competencias o capacidades)

La empresa debe tener un Codigo de Conducta para los empleados que contenga
las expectativas y defina la conducta aceptable.

Los empleados y contratistas deben confirmar que han leido y comprendido el
Codigo de Conducta, para lo cual firmaran esta confirmacion y se debe conservar en
| el expediente del empleado para fines de documentacion.
I'La empresa o actor de la cadena Ioglsnca internacional de mercancias, debe contar
\ con el procedimiento u otro documento que establezca como realiza pruebas de
deteccién de consumo de sustancias ilicitas (drogas y alcohol, entre otras) a los
candidatos a ocupar areas criticas

| con el procedimiento u otro documento que establezca como realiza visitas
' domiciliarias y pruebas de confiabilidad a los candidatos a ocupar areas criticas

consecuencias por incumplimiento de normas, y procedimientos o documentos en

La empresa o actor de la cadena logistica internacional de mercancias, debe contar

Incluye dicho procedimiento o documento la induccién y entrenamiento,

GESTION DEL RECURSO HUMANO

La empresa o actor de la cadena logistica internacional de mercancias, debe contar
' con el procedimiento u otro documento que establezca que regule la emision,
remocién y cambio de las identificaciones de accesos fisicos e informaticos
' otorgadas al personal de la empresa (Debe indicar la forma de habilitar e inhabilitar
' el acceso de las personas a las instalaciones, cuando expire o caduque y en caso
' de abandono, suspension, renuncia o despido)

273 |

. El personal de la empresa debe contar con un gafete con fotografia reciente y
| nimero de identificacién

223

y en todo momento de acuerdo a las politicas de seguridad industrial aplicables

224

| El personal de la empresa debe utilizar el gafete de identificacion en un lugar visible |

La empresa o actor de la cadena logistica internacional de mercancias, debe contar

con el expediente actualizado de cada uno de los empleados. (Puede incluir por lo |
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,: menos los documentados siguientes: hoja de vida, antecedentes penales vy
[ policiacos, cartas de recomendacion con historial laboral, cartas de recomendacion
personal, fotocopia de constancia de capacitaciones recibidas, Estudio

Socioeconomico, pruebas de Alcohol y sustancias ilicitas, entre otros vy |
_ considerando la legislacion laboral de nuestro pais.)

' 2.2.5 | La empresa o actor de la cadena logistica internacional de mercancias, debe contar |
con un programa de visita al domicilio del personal que labora en areas criticas,
minimo cada dos anos, cumpliendo con los requisitos legales y reglamentarios del
_ pais o propios de la empresa u organizacion. -

2.2.6 | La empresa o actor de la cadena logistica internacional de mercancias, puede llevar
control de las actualizaciones de datos personales realizadas por los empleados (El
fin es realizar una comparacion de sus datos actuales en relacion con los anteriores
y sacar conclusiones que permitan saber que el empleado continlda siendo seguro
_ | para la empresa)
' 2.2.7 | La empresa o actor de la cadena logistica internacional de mercancias, debe aplicar
pruebas de confiabilidad al personal que ocupa los cargos criticos forma aleatoria,
- maximo cada dos afios y cuando se presente sospechas.

2.2.8 |La empresa o actor de la cadena logistica internacional de mercancias, debe
; verificar los antecedentes penales y policiacos del personal que ocupa cargos
_ criticos y establecer a criterio de la empresa la periodicidad del proceso.

2.2.9 | La empresa o actor de la cadena logistica internacional de mercancias, debe aplicar
| pruebas para detectar el consumo de alcohol y drogas ilicitas aleatoriamente
basado en causa y cargos criticos. Maximo cada dos afios y cuando se presente
. sospechas. _ ]

2.2.10 | La empresa o actor de la cadena logistica internacional de mercancias, puede
mantener un programa de prevencion de adicciones |

2211 La empresa o actor de |la cadena logistica internacional de mercancias, puede |
mantener un programa de prevenmon del riesgo de corrupcion y soborno para el |
1 2.2.12 | La empresa 0 actor de la cadena Iog|st|ca internacional de mercancias, puede
contar con un procedimiento documentado u otro documento en el cual se
establezcan las acciones del personal cuando se establece la existencia de un
incidente anomalo o hecho que atente contra la seguridad (Conspiraciones internas,
consumo de sustancias ilicitas y todas aquellas que pueden representar un riesgo
‘ | para la seguridad de la empresa) B ]

2.2.13  La empresa o actor de la cadena |0gIStlca internacional de mercancias, debe contar

' con un procedimiento documentado u otro documento que indique la forma de
proceder cuando el personal cese la relacion laboral con la empresa o cambie de
puesto (Cuidar la devolucion de los gafetes, uniformes, la cancelacion de accesos
fisicos e informaticos, entrega de sellos, llaves, procedimientos documentados u E
otros documentos vinculantes con la empresa, entre otros. Todas éstas | i
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devoluciones deben estar respaldadas con su respectiva sclvent:la)
2214 | La empresa o actor de la cadena logistica internacional de mercancias, debe, de
1 conformidad con la gestion de riesgos; comunicar a las partes interesadas la
' desvinculacién del colaborador.

’ 2.3 FORMACION HABILIDADES Y COMPETENCIAS

231 |La empresa o actor de | la cadena logistica internacional de mercancias, debe contar
~con un procedlmlento documentado u otro documento en el que se registre la

[2.3:2 ‘ La empresa o actor de la cadena logistica internacional de mercancias, debe contar
5 | con programas recurrentes de sensibilizacion y capacitacion dirigidos al personal de
| seguridad y el de las areas criticas sobre amenazas que vulneren la seguridad de la
!empresa (Mantenimiento de la integridad de la carga, accesos no autorizados,
 fraudes en procedimiento documentado u otro documento y sistemas de
| informacién, practicas contra el contrabando y terrorismo, narcotrafico,
' narcoterrorismo, trafico ilicito de estupefacientes, consumo de sustancias ilicitas,
| robo, deteccion de plagas visibles, entre otros).
2.3.3 | Laempresa o actor de la cadena logistica internacional de mercancias, debe contar
' con un programa permanente que proporcione a sus empleados capacitacién sobre
‘el uso y manejo de equipo de seguridad e higiene industrial, asi como las
| . implicaciones por incumplimiento de las mismas
2.3.4 | La empresa o actor de la cadena logistica internacional de mercancias, debe llevar
control y registro de las capacitaciones que cada empleado recibe en materia de
seguridad (Deben estar registradas en el expediente de cada empleado
| preferentemente). I
1235 | La empresa o actor de la cadena logistica internacional de mercancias, puede
: contar con un programa anual de capacitacion que incluya como minimo:
. a. Politicas del SGCS, manejo de informacién, de firmas y sellos, etc.
b. Gestion de riesgos, controles operacionales, preparacién y respuesta a |
eventos.
c.  Cumplimiento de los requisitos legales relacionados con sus funciones.
d. Impacto de las actividades individuales sobre el cumplimiento de Ios
indicadores de eficacia de los procesos.

|
|
|
|

e. Aplicacion de los procedimientos u otros documentos del SGCS.

f. Inspeccién de unidades de carga y unidades de transporte de carga y
seguridad en los procesos de manejo de carga cuando corresponda.

g. Prevencion de adicciones al alcohol, drogas, juegos y otros, que incluya avisos

visibles y material de lectura.
h. Practicas de prevencion de corrupcién y soborno. \
i. Lavado de activos y financiacion del terrorismo.
j. Practicas de prevencion de conspiraciones internas y actividades sospechosas.
k. Control de Accesos de personas no autorizadas _ | \ ﬁ
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' I Ciberseguridad.

. m. Reconocimiento de paquetes sospechosos (paquetes pequefios,
correspondencia regular entre otros.)

' n. Deteccion de plagas visibles.

'3 | SECCION 3: SEGURIDAD DE LAS INSTALACIONES

3.1 | CONTROL DE ACCESO, PERMANENCIA Y EGRESO
3.1.1 | Debe contar con un proced!mlento documentado u otro documento en el cual se
regule el ingreso y egreso del personal a la empresa (El procedimiento
documentado u otro documento debe indicar la forma de efectuar la identificacion de
. los empleados en los puntos de entrada y salida).
3.1.2  Debe contar con un procedimiento documentado u otro documento en el cual se
' regule el ingreso, permanencia y egreso de personal contratado y visitantes. (Debe
mantenerse un registro para personal subcontratado y Vvisitantes, presentar
identificacion y establecer que estas personas solo permanezcan en dareas
autorizadas dentro de la empresa). y dirigirse a personas no autorizadas o no
_ dentificadas (Intrusos). _
| 3.1.3  Debe contar con un procedlmfento documentado u otro documento en el cual se
' regule el ingreso y egreso del personal subcontratado en la empresa (El
procedimiento documentado u otro documento debe indicar la forma de efectuar la
| identificacion de los empleados en los puntos de entrada y salida)
1 3.1.4 | Toda persona y vehiculo que ingrese o egrese a las instalaciones de la empresa es
' revisado por el personal responsable. (Tales como pertenencias personales, bolsas
' 0 paquetes, cabinas y baules, entre otras)
3.1.5 | Puede tener medidas para prevenir la introduccion y la propagacion de organismos
dafinos a personas, (cuando corresponda animales y plantas) para minimizar el
| riesgo de transmision de enfermedades infecciosas (ejemplo COVID-19).
3.2 COMUNICACION
3.2.1 | Debe contar con un procedimiento documentado u otro documento que establezca
un protocolo que permita la comunicacion efectiva entre los empleados, los
supervisores o responsables de seguridad; asi como con autoridades competentes
' en caso de producirse una emergencia o siniestro, asi como reportar cualquier
| | incidente, actividad sospechosa o personas no autorizadas. e o
| 3.3 AREAS CRITICAS
3.3.1 | Debe contar con un procedimiento documentado u otro documento que norme el
| acceso a las areas criticas de la empresa
3.3.2 | Debe contar con un plan operativo anual de revisiéon y mantenimiento de las \
' medidas de seguridad, que incluya la periodicidad, seguimiento especifico en areas
i criticas, seguridad de sistemas informaticos y mantenimiento de dispositivos de
| seguridad. /(ﬂ

i
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3.3.3 | Los casilleros de los empleados y agentes de seguridad estan controlados y |
| ubicados en un area independiente a las areas criticas. i
' 3.3.4 | Estan debidamente senalizados e identificados las areas criticas y el acceso a las |
| mismas es restringido. ]
'Se encuentran las puertas, ventanas, cercas y rejas de las areas criticas
3.3.5 | aseguradas con dispositivos de cierre o medidas alternativas de vigilancia o de
| control de acceso. - -
34 DISPOS[T!VOS DE CIERRE Y DE SEGURIDAD
3.4.1 | Debe contar con un proced[m;ento documentado u otro documento que mcluya
' medidas de control para el manejo de los dispositivos de cierre y de seguridad
(laves, cerrojos, candados, precintos, caja fuerte, detector de humo, detector de
movimiento, mirilla, offendiculas, alambre de puas, razor ribbon, scanner corporal,
: ' molinete, sistema de alarmas, detectores de metal, sistemas de revisidén no
.= _| intrusivos, entre otros) )
3.4.2 | Debe contar con un procedimiento documentado u otro documento (cronograma) de
mantenimiento preventivo y correctivo de los dispositivos de cierre y de seguridad.
1 3.5 | SEGURIDAD FISICA B
3.5.1 | Debe contar con un procedimiento documentado u otro documento en el cual se
| establezcan medidas de segurldad fisica de las instalaciones ;
3.5.2 | La empresa debe tener un servicio de segundad competente de conformidad con los
_ | requisitos legales y que garantice una accion de respuesta oportuna. o ]
3.5.3 | Debe contar con un procedlmlento documentado u otro documento en el que se
establezca la forma de enfrentar y dirigirse a personas no autorizadas o no
_ identificadas (Intrusos). ]
3.5.4 | Debe contar con un sistema de seguridad que garant;ce la capamdad de respuesta
! ante amenazas las 24 horas del dia.
Debe contar con planos detallados y actualizados en forma m‘zpresa y electrénica en

3.5.5

donde se identifique lo siguiente

e Accesos de ingreso y egreso;
¢ Area donde se encuentre la mercancia sensible, peligrosa o de riesgo;
perecedera, inflamable, de alto valor economico, entre otros;

Areas de produccion;

Areas de estacionamiento;

Rutas de evacuacion en caso de siniestro o emergencia, incluyendo su respectiva
senalizacion;

' e Ubicacion fisica de los dispositivos de cierre y de seguridad que se utilicen en

todas las instalaciones, asi como de las videocamaras que forman parte del
circuito cerrado de televisién (CCTV);

Areas administrativas: ‘

e Cuarto de servidores informaticos;
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e Centro de monitoreo;
'« Area donde se maneje y resguarde la informacién; Otros.
3.6  INSPECCIONES ALEATORIAS Y NO ANUNCIADAS DE SEGURIDA__D
36.1 | Se efectian inspecciones aleatorias y no anunciadas para evaluar el
' comportamiento y cumplimiento del personal con relacion a las medidas de
| seguridad, dejando registro por escrito de los hallazgos.

3.7 | MUROS PERIMETRALES

| 8:7.1 Acorde al actor de la cadena Ioglsnca y esto sea factible, cuando corresponda, debe
| contar las instalaciones con muros o cercados perimetrales apropiados que
! | permitan el resguardo y seguridad de la empresa.

' 3.7.2 | En relacion a lo expuesto en el numeral anterior, en los casos que corresponda, se
ﬁ debe contar con un programa de mantenimiento preventivo y correctivo para

- ( preservar la integridad del muro o cercado perimetral.

' 3.8 | ESTACIONAMIENTOS

1 3.8.1 | Se deberia prohibir que los vehiculos de visitas o personal se estacionen cerca de .
las areas de almacenamiento, manipulacion de la carga, de los medios de |

_ transportes o en zonas cercanas a los mismos. |

3.9 MANEJO DE RESIDUOS Y BASURA

3 9.1 | Debe contar con una politica u otro documento que establezca un adecuado manejo
de residuos y basura, evitando la acumulacion incontrolable en las zonas criticas,
con el propdsito de contrarrestar ilicitos y riesgos para la empresa.

3.9.2 | Los depositos recolectores generales de basura estan ubicados en zonas de dificil
acceso al personal, poco transitadas y en lo posible retirados de las areas donde se
encuentren las materias primas o mercancias.

3.9.3 | Debe contar con una programacion de inspeccion fisica de los basureros antes de

_ ser recolectados y retirados, ya sea por vehiculos o medios utilizados por la
| | empresa.
. 3.1_0 CIRCUITO CERRADO DE TELEVISIQN_QQI_!___

3.10.1 D:spone de circuito cerrado de television CCTV que monitoree las areas criticas con

| | enlace al Servicio Aduanero de Guatemala. )

3.10.2 | El circuito cerrado de television CCTV, debe estar auxiliado por un sistema de

| | generacion eléctrica o medio de respaldo como UPS. .

3.10.3 | La empresa debe contar con sistemas de respaldo de imagenes y video (grabacrén) j

con la capacidad de almacenamiento de por lo menos dos meses para responder a
: | posibles eventos.
4 | SECCION 4 - SEGURIDAD INDUSTRIAL

41 | MEDIDAS DE SEGURIDAD INDUSTRIAL

41.1 | Debe contar con un procedimiento documentado u otro documento en el cual se

|  establezcan medidas para la seguridad industrial.

4.1.2__ Debe contar con dictamen técnico en donde haga cons ar que las medidas de |
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seguridad industrial cumplen, como minimo, con los estandares siguientes

| « Rutas de evacuaciones sefializadas, funcionales, logicas y factibles;

|  Sistemas de iluminacion adecuados, dentro y fuera de las instalaciones;

e Extintores o mecanismos apropiados contra incendios;

e Equipo de proteccion y seguridad industrial adecuado, de acuerdo al tipo de
trabajo o proceso industrial que se realice;

e Programas de capacitacion adecuados en materia de seguridad,;

e Sistema de alarmas;

* Senalizacion de areas criticas;

4.2 EJERCICIOS O SIMULACROS
Debe contar con un procedimiento documentado u otro documento que detalle la
4.2.1 | planificacion, programacion y forma de efectuar simulacros de evacuacion, para los
casos de amenazas que vulneren la seguridad.
; 422 Debe contar con un plan de respuesta empresarial o institucional ante emergencias
- y contingencias que pueden afectar la seguridad.
_ Debe contar con un programa de ejercicios de escritorio o de simulacros de acuerdo
1423 | a los riesgos que haya contemplado en su plan de respuesta empresarial o
. | institucional ante emergencias y contingencias que vulneren la seguridad.
4.3 SISTEMA DE ILUMINACION
' Debe contar con un sistema de iluminacion adecuada dentro y fuera de las
4.3.1 | instalaciones, especialmente en las siguientes areas criticas, muros perimetrales y
|| estacionamientos.
432 Debe contar con un programa de mantenimiento preventivo y correctivo para el
| ‘ sistema de iluminacion.
1 4.3.3 | Debe contar con un s:stema de iluminacién de emergenr;ia para las areas criticas.
| 4.3.4 j Dtlspc)rne de un generador de energia eléctrica (planta o generador eléctrico entre
! | otros o -
445 Debe contar con un programa de mantenimiento para el generador de energia que
"7 |incluya un plan de contingencia ante un eventual fallo del mismo.
4.5 SISTEMA DE VENTILACION
451 Debe contar con un sistema de ventilacion adecuado en cada area de trabajo segun
S el tipo de actividad que se realice.
5 SECCION 5: SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
5 Debe contar con un procedimiento documentado u otro documento en el cual se
establezcan medidas para la seguridad de la informacion, el sistema Informatico y la
ciberseguridad que sean integrales que incluyan proteger los sistemas de tecnologia
| de la informacion, como minimo, todos los criterios individuales de la ciberseguridad. |
5.2 | Existe dentro de la estructura organizacional un responsable de velar por la

seguridad fisica del area en la que se resguarda la informacion y del funcionamiento
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g
5.5

56

del s:stema informatico.

Debe contar con un procedlmlento documentado u otro documento en el que se
establezcan medidas en vigencia para la proteccion de la informacion con caracter
confidencial. Debe contar con un sistema de clasificacion de informacion en el que
se establezcan los niveles de importancia de esta (Confidencial, reservada y
_publica).

informacion.
Maneja bitacoras confiables que permitan una adecuada trazabildad de las
operaciones registradas en el sistema.

ciberseguridad comunes, una empresa debe instalar suficientes programas de
software y equipos para protegerse de programas malignos (virus, programas
espias, gusanos y troyanos, etc.) y de intrusiones externas e internas (cortafuegos)
en los sistemas de cémputo de la empresa. Los actores de la cadena logistica
deben asegurarse de que su software de seguridad esté actualizado y reciba
actualizaciones de seguridad periddicas. Los OEA-GT deben contar con politicas y
procedimientos u otros documentos para prevenir ataques a través de la ingenieria
social. Si se da una filtracion de datos u otro evento imprevisto provoca la pérdida
de datos o equipo, los procedimientos u otros documentos deben incluir una

5.7

Debe contar con un procedlmlento u otro documento en eI que se establezca que

deben de realizarse copias de seguridad para que exista un resguardo histérico de
la informacion Copia de Seguridad (Back Up con copias fuera de las instalaciones
' de la empresa debidamente etiquetados). Se puede realizar una copia de seguridad
' de los datos una vez por semana o segun sea apropiado. Todos los datos
| confidenciales y sensibles se deberian almacenar en formato cifrado.

5.8

| 5.9

1 5.10

' Los actores de la cadena IOQIS!ICG que utilizan sistemas de redes deben evaluar
periodicamente la seguridad de su infraestructura de IT. Si se encuentran
vulnerabilidades, las acciones correctivas deben implementarse tan pronto como
sea posible. Debe contar con controles de seguridad para accesos a red (Firewalls,

' manejo de direcciones, servidores de autenticacion, entre otros).

Debe contar con un control de inventarios de los activos que contienen la

Para defender los sistemas de Tecnologia de la Informacién (Tl) de amenazas de |

Tiene establecidos requisitos de seguridad que deben cumplir los socios
comerciales que tienen acceso a su sistema informatico. Las politicas de
' ciberseguridad pueden abordar como un miembro comparte informacién sobre
amenazas de ciberseguridad con el gobierno y otros socios comerciales.

Las politicas, ¥ los procedimientos u otros documentos de seguridad cibernética
deben incluir medidas para evitar el uso de productos tecnolégicos falsificados o con
licencias inapropiadas.

Debe contar con politicas que condicionen el copiado o extraccion de informacion en

14
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\drsposnwos removibles (CD/DVD, Unidad de almacenamiento de datos (USB),
| discos externos, entre otro).

Todos los medios, hardware u otro equipo de Tl que contengan informacién sensible
respecto al proceso de importacion y exportacion deben contabilizarse mediante la
realizacion periodica de inventarios. Cuando se descarten, se deben vaciar o
destruir adecuadamente.
511 Debe contar con politicas de s segundad en las que se definan las responsabllldades
de los usuarios y controles de accesos. El acceso del usuario debe restringirse
seguin la descripcion del trabajo o las tareas asignadas. El acceso autorizado se
debe revisar periédicamente para garantizar que el acceso a sistemas sensibles se
' base en los requisitos del trabajo. El acceso a las computadoras y la red debe
eliminarse tras la separacion del empleado de la empresa.

Las personas con acceso a los sistemas de Tecnologia de la Informacion (Tl) deben
usar cuentas asignadas individualmente.

El acceso a los sistemas de Tl debe protegerse de la infiltracion mediante el uso de
contrasenas fuertes, frases secretas u otras formas de autenticacion, y el acceso del
usuario a los sistemas de Tl debe estar protegido.

Las contrasefas o frases secretas se deben cambiar tan pronto sea posible si 5
i ' existen indicios o sospecha razonable de que estan comprometidas.

5.12 | Tiene desarrollado un plan de contingencia que contemple medidas aplicables en
| caso de producirse fallas en el sistema.
i 5.13 | Tiene una politica definida para la proteccién de los derechos de propledad
a ‘intelectual y de autor de los sistemas operativos y software.
5.14 | Las politicas, y los procedlmlentos u otros documentos de mbersegurldad se deben
revisar anualmente, o con mayor frecuencia, segun lo establezcan el riesgo o las |
circunstancias. Después de la revision, las politicas los procedimientos u otros |
_ ~ | documentos se deben actualizar, en caso de ser necesario.
| 545 El servidor informatico o cualquier otro dlsposmvo de almacenamiento masivo de
' | datos electronicos que contenga informacion se resguarda en un ambiente que
garantice la seguridad del equipo y la informacién que contiene
e Seguridad fisica;
' & Condiciones ambientales;
e Sistema de CCTV para areas de computo;
_» Control de acceso y su registro para el ingreso y egreso a areas restringidas;

Pagina 11 de 12 _

Este documento es una COPIA CONTROLADA, sin embargo la reproduccion total o parcial del mismo se considera una COPIA NO CONTROLADA (:j/i( \



Pagina 75 de 87

Intendencia de Aduanas
DG-IAD/DNO-ADU-
AYR-3
. . Version |l
Controles operacionales para actores de la cadena logistica que
tienen relacién indirecta con la carga o mercancias Fecha de
Aprobacion
1 0 DiC. 2024

s Extintores, alarma contra incendio, ventilacion:
¢ Suministro eléctrico para el funcionamiento del sistema. ) -
5.16 | En los casos que corresponda acorde al actor de la cadena logistica de que se trate,
las declaraciones de mercancias que se transmitan al servidor de la SAT son
| capturadas y transmitidas desde las computadoras ubicadas en las oficinas
| registradas ante la SAT.
S.47 En los casos que corresponda acorde al actor de la cadena logistica de que se trate,
se debe contar con certificados digitales instalados en las computadoras desde las
cuales capturan y transmiten las declaraciones aduaneras al servidor de la SAT.
518 En los casos que corresponda acorde al actor de la cadena logistica de que se trate,
debe contar con un procedimiento documentado u otro documento en el que se
establezcan lineamientos que permitan asegurar que el vaciado de datos de la
informacién que se usa para la elaboracion de las declaraciones de mercancias es
fidedigna y correcta, promoviendo reducir al minimo los errores de digitacion o bien
la presentacion de DUCAS con datos incorrectos i
5.19 Debe contar con controles adecuados para el mantenimiento o servicio del equipo
f informatico.
1520 | Los actores de la cadena logistica que permiten que sus usuarios se conecten de
forma remota a una red deben emplear tecnologias seguras, como redes privadas
virtuales (VPN) para permitir que los empleados accedan a la intranet de la empresa
de forma segura cuando se encuentran fuera de la oficina. Los miembros también
| deben tener procedimientos u otros documentos disefiados para evitar el acceso
| remoto de usuarios no autorizados.
521 Debe existir un sistema para identificar el acceso no autorizado a los sistemas o
datos de IT o el abuso de politicas y procedimientos u otros documentos, incluido el
acceso inadecuado a los sistemas internos o sitios web externos y la manipulacion o
 alteracion de los datos comerciales por parte de los empleados o contratistas. Todos
| los infractores deben estar sujetos a las acciones disciplinarias correspondientes.
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' La empresa o actor de la cadena logistica internacional debe determinar:
' Las partes interesadas que son pertinentes al Sistema de Gestion en Control y
| Seguridad.

verificar que:

SECCION 1. CONTEXTO DE LA EMPRESA
La empresa o actor de la cadena logistica internacional debe:

IDENTIFICAR LOS FACTORES ORIGINADOS POR EL CONTEXTO EXTERNO E
INTERNO, que pueden tener un impacto sobre la misma y el comercio, ocasionado
por distintos eventos o fuentes de riesgo y realizar el seguimiento y la revision de la
informacion sobre estos factores externos e internos; pueden incluir factores
positivos y negativos o condiciones para su consideracion.

NOTA 1. La comprension del contexto externo puede verse facilitada al
considerar factores que surgen del entorno legal, tecnoldgico, sanitario,
competitivo, de mercado, cultural, social, econémico y politico, ya sea
internacional, nacional, regional o local, buenas practicas en la actividad
empresarial, niveles de educacion, infraestructura, factores biolégicos o
virus no controlados y otros.

NOTA 2 La comprension del contexto interno puede verse facilitada al
considerar factores relativos a los valores, la cultura organizacional (clima y
ambiente laboral), los conocimientos, los procesos, la infraestructura y la
madurez de la empresa.

NOTA 3. Para comprender mejor a la empresa y su contexto, se debe
determinar su rol dentro de la cadena logistica internacional y su relacién
con las partes interesadas y como estas pueden afectar el logro de los
resultados esperados.

PARTES INTERESADAS

Los requisitos y expectativas de estas partes interesadas, para el efecto debe

a) Se ha definido una politica de informacion para las diferentes partes
interesadas, asi como un portavoz Unico para cada una.

b) La informacién transmitida se encuentra alineada con la proporcionada por
las autoridades competentes

c) Cuenta con los mecanismos de comunicacion con partes interesadas
(correo electronico, pagina web, redes sociales, etc.)

d) Cuenta con registros que demuestren que método se utilizé para informar a

Este documento es una COPIA CONTROLADA, sin embargo la reproduccion total o parcial del mismo se considera una COPIA NO CONTROLADA L}Lf
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| La empresa debe realizar el seguimiento y la revisién periédica de la informacién
sobre estas partes interesadas y sus requisitos pertinentes.

3. | SECCION 3. LIDERAZGO Y APOYO
La alta direccion debe:

mantener y mejorar continuamente el Sistema de Gestion en Control y

3 Ejercer y demostrar liderazgo y compromiso con respecto al Sistema de Gestion en |

Control y Seguridad a través de:

a. Asumir la responsabilidad relacionada con su eficacia.

b. Comunicar la importancia del Sistema de Gestién en Control y Seguridad.

c. Asegurar que se establezca las politicas de gestién, los objetives acordes con
el contexto, alcance, procesos y riesgos de la empresa.

d. Asegurar la integracion de los requisitos en los procesos de la empresa
(actor).

e. Promover el uso del enfoque en procesos y la gestion de riesgos.

! f.  Asegurar que los recursos necesarios estan disponibles.
g. Promover |la mejora continua.
h. Determinar y proporcionar los recursos necesarios para implementar,

Seguridad.

3.2. | Vision de Seguridad y Responsabilidad
| a.

Este documento es una COPIA CONTROLADA, sin embargo la reproduccién total o parcial del mismo se considera una COPIA NO CONTROLADA O/

Dar a conocer el compromisc con la seguridad de la cadena de suministro

mediante una declaracion de soporte firmada por un funcionario de la compania |

y mostrada en toda la compaiia.

Para desarrollar un programa de seguridad de la cadena de suministro sélido, la
empresa deberia incorporar representantes de todos los departamentos
pertinentes en un equipo multidisciplinario. Estas nuevas medidas de seguridad
deberian incluirse en los procedimientos u otros documentos vigentes de la
empresa, con lo cual se crea una estructura mas sostenible y se enfatiza que la
seguridad de la cadena de suministro es la responsabilidad de todos.

El programa de seguridad de la cadena de suministro se debe disefar,
respaldar e implementar a través de un adecuado componente de revision por
escrito. El propédsito de este componente de revision es documentar que se
cuenta con un sistema en vigor mediante el cual el personal rendira cuentas
respecto a sus responsabilidades y que todos los procedimientos u otros
documentos de seguridad descritos por el programa de seguridad se estan
implantando segun lo disefiado. El plan de revisiéon debe actualizarse segun sea
necesario en funcion de los cambios pertinentes en las operaciones y el nivel de
riesgo de una organizacion.

Realizar y documentar la evaluacion general de riesgos para identificar |
vulnerabilidades. Debe identificar amenazas, cuantificar riesgos e incorporar |
medidas sostenibles para mitigar las vulnerabilidades.

El punto de contacto (POC) de la empresa con OEA debe conocer los requisitos |
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del programa de OEA. Estas personas deben proporcionar actualizaciones
periédicas a la alta gerencia con respecto a asuntos relacionados con el
programa, entre ellos el avance o los resultados de cualquier auditoria,
ejercicios relacionados con la seguridad y las validaciones de OEA.

4, SECCION 4. POLITICA DE GESTION EN CONTROL Y SEGURIDAD
La alta direccién debe: _
4.1 Establecer, documentar y respaldar la politica que:
a. Sea adecuada a los propositos de la empresa.
b. Proporcione un marco de referencia para el establecimiento de los objetivos
del Sistema de Gestion en Control y Seguridad.
c. Incluya un compromiso para mantener la integridad de sus procesos, la
prevencion de actividades ilicitas, corrupcion, soborno y trabajo forzado.
d. Incluya un compromiso de cumplir con los requisitos legales.
e. Incluya un compromiso de mejora continua del Sistema de Gestion en Control
y Seguridad. I
~ 5. | SECCION 5. COMUNICACION DE LA POLITICA -
51 La politica se debe: ’
a. Mantener como informacion documentada.
b. Comunicar y entender en todos los niveles de la empresa.
. c. Mantener disponible para las partes interesadas pertinentes, segun
| corresponda. I
| 6. SECCION 6. RESPONSABILIDAD Y AUTORIDAD EN LA EMPRESA
La alta direccién debe: B _
6.1 | Establecer y documentar la responsabilidad y autoridad del personal que tiene
impacto sobre el Sistema de Gestion en Control y Seguridad, entre ellos:
a. Los auditores internos.
b. Jefe de seguridad fisica o persona que desempefia dichas funciones y
responsabilidades.
c. Jefe de seguridad industrial o persona que desempefia dichas funciones y
responsabilidades.
__d. Los lideres de los procesos y demas personal involucrado.
; SECCION 7. PLANIFICACION

y
| | Laempresa o actor de la cadena logistica internacional debe:
it Considerar los factores y los requisitos indicados anteriormente y determinar los |

riesgos y oportunidades que deben ser dirigidos a:
| a. Asegurar que el sistema de gestion en control y seguridad puede lograr su
; resultado previsto. |
' b. Prevenir o reducir los efectos no deseados. i

' ¢. Lograr la mejora continua.
. d. Planificar. La empresa o actor de la cadena logistica internacional debe
|

planificar:
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1) Acciones para abordar estos riesgos y oportunidades.

2) Como integrar e implementar las acciones en sus procesos del sistema de
gestion en control y seguridad.

3) Evaluar la eficacia de estas acciones.

8. | SECCION 8. GESTION DE RIESGOS
L La empresa o actor de la cadena logistica internacional debe:
1 8.1 MANTENER UN PROCEDIMIENTO DOCUMENTADO PARA LA GESTION DE RIESGOS
con base en el enfoque en procesos; este debe incluir los siguientes elementos:

a. ldentificacion de riesgos: identificar en que procesos se presentan.

b. Analisis y evaluacion de riesgos: deben ser analizados y evaluados con base a
la probabilidad de ocurrencia e impacto estimados en caso de que el riesgo
suceda.

'c. Establecer y gestionar controles operacionales: Implementar métodos
_ _ adecuados y controles operacionales para evitar que estos se materialicen o
| ' que en el caso que, asi suceda el impacto sea menor.
d. Respuesta a eventos: documentar actividades en caso se materialice un
riesgo.

e. Seguimiento: establecer y monitorear indicadores que evidencien el
seguimiento y la eficacia de la gestiéon de riesgos.

f. Las evaluaciones de riesgo deben realizarse anualmente o con mayor
frecuencia segun lo exija el riesgo.

g. Comunicacién: La empresa debe comunicar periddicamente los riesgos
identificados, los controles operacionales establecidos y las actividades para
enfrentar eventos en caso de que estos sucedan.

h. La evaluacion de riesgos debe incorporar las vulnerabilidades especificas del
sitio que se aplican al rol en la cadena de suministro, incluida la medida en que
la compariia depende de terceros con acceso a las operaciones de exportacion
y carga.

i. La evaluacion de riesgos debe documentar o mapear el movimiento de la carga
a lo largo de la cadena de suministro desde el origen hasta el centro de
distribucion del importador. Debe incluir a todos los socios comerciales
involucrados directa e indirectamente en el movimiento de bienes.

j. Procedimientos escritos establecidos que abordan la gestion de crisis, la
continuidad del negocio, los planes de recuperacién de seguridad y la
reanudacion del negocio.

9. SECCION 9. REQUISITOS LEGALES
La empresa o actor de la cadena logistica internacional debe:
9.1 Establecer un procedimiento documentado u otro documento para:
a. ldentificar y tener acceso a los requisitos legales relacionados aplicables
para el control y seguridad.

- — — )
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b. Determinar cdémo aplican a la empresa los requisitos legales y |
reglamentarios para el control y seguridad de la cadena logistica para el
comercio internacional. |

c. Actualizar y dar a conocer los requisitos legales aplicables cuando se |

| presenten cambios. !

d. Determinar la frecuencia con la que se verifica el cumplimiento.

e. Como se les dan seguimiento a las disposiciones gubernamentales, guias
y protocolos para su sector o actividad y de acuerdo con el pais/region en
la gestion de control y seguridad.

La empresa o actor de la cadena logistica internacional debe conservar
informacion documentada como evidencia de los resultados de la evaluacion del
| cumplimiento. S -
10. | SECCION 10. COMPETENCIAS
. | La empresa o actor de la cadena logistica internacional debe: - .
101 Establecer y documentar de acuerdo con la autoridad y responsabllldad
a. Los requisitos de competencia, incluyendo requisitos de educacién,
formacioén, habilidades y experiencia, y asegurar por medio de evaluaciones
periodicas el cumplimiento de estos requisitos. Cuando sea necesario,
generar acciones para alcanzarlos y evaluar la eficacia de dichas acciones.
b. Los criterios para clasificar cargos criticos o con mayor susceptibilidad a
| riesgos.
11. | SECCION 11. CONTROL DE DOCUMENTOS
i  La empresa o actor de la cadena logistica internacional debe:
11.1 | Establecer un procedlmlento documentado | para:
a. Aprobar los procedimientos, u otros documentos antes de su emision.
b. Revisar periddicamente y actualizarlos cuando sea necesario.
| c. Mantener su integridad, disponibilidad, confidencialidad y que sean
f recuperables.
J d. Impedir el uso de la documentacion obsoleta.
| e. Controlar los procedimientos, documentos o instructivos de origen externo.
2. | SECCION 12. CONTROL DE REGISTROS
1

| La empresa o actor de la cadena logistica internacional debe: |
Establecer un procedimiento documentado u otro documento para la identificacion, |
mantenimiento, disposicion de estos registros del Sistema de Gestion en Control y | |
Seguridad y asegurar que estos permanezcan legibles, protegidos, facilmente |
identificables y recuperables. Puede establecer el periodo de retencion de los
registros con base en los requisitos legales y la gestion de riesgos, asi como las | |
actividades para su disposicion final. -
' 13. | SECCION 13. EVALUACION DEL DESEMPENO ‘
La empresa o actor de la cadena logistica internacional debe: |
13.1 | Establecer un procedimiento documentado u otro documento para desarrollar un
| ciclo de auditoria interna a intervalos planificados (come minimo un ciclo anual), que
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| permita determinar si el Sistema de Gestion en Control y Seguridad es conforme con |
_ o siguiente:
| a. Los requisitos del procedimiento para el Programa del Operado Econémico
l Autorizado vigente y Documentos Generales DG-IAD/DNO-ADU-AYR-2 y DG-
IAD/DNO-ADU-AYR-3 y—DGJAD/BNO-ABU-AYR-4 adjuntos a este
procedimiento.
- b. Esta implementado, mejora continuamente y se mantiene eficaz.
14. | SECCION 14. AUDITORIAS INTERNAS
14.1 | Las auditorias internas al Sistema de Gestién en Control y Segundad las puede |
realizar un equipo de auditores competentes, independientes a los procesos |
| auditados. Este puede ser propio de la empresa o actor de la cadena logistica
'| internacional y evaluarse como minimo una vez al afo para evidenciar sus |
' f competencias, con el fin de garantizar la continuidad del sistema y el seguimiento de |
| los resultados obtenidos en los procesos de auditoria. '
La empresa o actor de la cadena logistica internacional debe documentar en su |
plan para la auditoria interna el objetivo, alcance, criterios, responsables, la agenda
_ y el equipo auditor.
14.3 | La empresa o actor de la cadena logistica internacional, puede documentar el
resultado de las auditorias y comunicarlo a los niveles pertinentes. Como minimo,
este puede incluir: fortalezas, oportunidades de mejora, no conformidades Yy |
' observaciones. - |
14.4 | Cuando se ldentlftquen desviaciones que requieren atencién  de caracter inmediato, | .
la empresa o actor de la cadena logistica internacional, debe desarrollar las
' correcciones correspondientes para eliminar los efectos de dicha desviacion. ‘
' Debe mantener registros de dichas correcciones y del andlisis para determinar si se
| requieren acciones correctivas adicionales.
| 15. SECCEON 15. MEJORA. LA EMPRESA O ACTOR DE LA CADENA LOGISTICA
.| INTERNACIONAL DEBE:
| 15 1 Establecer un procedlmlento documentado u otro documento para la gestlon de las
‘acciones correctivas y aplicarlo cuando se identifique no conformidades. Se puede
‘considerar los siguientes aspectos:
a. Registrar las no conformidades.
' b. Desarrollar un analisis de las causas.
c. Determinar e implementar las acciones correspondientes para eliminar estas
causas, incluyendo las fechas limite y los responsables.
| | d. Verificar la eficacia de las acciones tomadas.
' 15.2 Determinar, registrar y dar seguimiento periédico a las oportunidades de mejora e
implementar las acciones necesarias para lograr los resultados previstos, fortalecer su |
sistema y la gestion de riesgos. Las actividades para la gestion de las mejoras |
(correcciones, acciones correctivas y acciones de mejora), son elementos que permiten
al sistema desarrollarse y aumentar su nivel de eficacia, para alcanzar los resultados |
planificados. Esos procesos deben retroalimentar la gestion de riesgos cuando sea |
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_ aplicable. )

16. | SECCION 16. REVISION POR LA DIRECCION
| Laempresa o actor de la cadena logistica internacional debe:
' 16.1 | Revisar el Sistema de Gestién en Control y Seguridad a intervalos planificados, |
[ (minimo una vez al afno):

Elementos de entrada: Son todo el proceso o proyectos que la empresa tiene para |
darle cumplimiento.

| a.

b

|
¥

| f.
|

| Conservar informacion documentada, como evidencia de los resultados de las
revisiones por la direccion.

Qo

e.

Elementos de Salida: Es la finalizacién de los procesos asignados.

P00 oTw

Cumplimiento de acuerdos documentados en revisiones por la direccion
anterior. .
Los cambios en: |
1) Los factores externos e internos que sean pertinentes (Analisis FODA).

2) Las necesidades y expectativas de las partes interesadas, incluidos los

requisitos legales y reglamentarios (Matriz de Partes Interesadas).

3) La gestion de riesgos.

El cumplimiento de los objetivos.

La informaciéon sobre el desempefio del Sistema de Gestion en Control y
Seguridad, incluidas las tendencias relativas a:

1) Indicadores de los procesos.
2) No conformidades y acciones correctivas.
3) Resultados de seguimiento y medicion.
4) Cumplimiento de los requisitos legales y reglamentarios.

5) Resultado de las auditorias.

Asignacion de los recursos.

Las acciones de mejora.

Las conclusiones sobre la eficacia del sistema.

Las decisiones relacionadas con las oportunidades de mejora.

Las decisiones relacionadas con cualquier necesidad, incluidos los recursos.
Las acciones necesarias cuando no se hayan logrado los objetivos.

Elaborar un Plan de accion basado en los resultados de las auditorias internas
para dar cumplimiento con las expectativas o requerimientos de la empresa.
Plan de mejora continua.
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~ INFORMACION DE LA EMPRESA L o

1. INFORMACION GENERAL

jR;zé_n Social: _
Mombre Comercial: | _ )
Namero de Identificacion Tributaria:

Direccion Completa: | - teisfeno:
\Pagina Web:
|Fecha de Constitucion: |

Il ACTIVIDAD ECONOMICA Y REPRESENTACION.

Actividad Economica Principal: _
|Propietario o Representante Legal:

1ll. SEDES COMERGIALES

[ ééleéoria ~ Departamento Municipio . Telefono Direccion

|
S

V. INFORMACION ADICIONAL

No. de Empleados: _ _
in*_fﬂf_“iﬂC@ﬁ_t’ﬂ_ Estdndares (IS0, BASC, ETC.); B IS
iNumbra del Funto de Contacto 1
Telefono OficinalExt.:

‘quéfono Mawil:

Correo Eiect}énico:

:Ncmﬁre del Punto de Contacto 2
[Telefono Oficina/Ext.:
|Teléfono Movil: _
!@eo Electronico:

[Observaciones:
|

[F_iaa del Propietario/Representante Legall

il?i;jln‘é-d_e-l_-P_u_-l:lig  de Gontacto:

RE-IAD/DNO-ADU-AYR-01
Version: V
Fecha de Aprobacion:
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 GS4aT PLAN DE VERIFICACION DER-GF -
Comla:ivo::: Tipo de Verificacion: Habilitacién: D Supervision: D
Rovalidacion: [ ]
Razén Social:
NIT: Actor:
Fecha de Ejecucion: Reunion de Apertura: Reunién de Cisrre:
Desde: | I Hasta: ] Fecha: ' I Hora: I Fecha: | Hora:
Dbjetivos:
1
| 2
|Alcanca:
|Criterios de Verificacién:
|
———y - — - — — —— — —— e e — — e —
2
: ==
|Coordinader del Equipo Verificador (nembre y puesto):
Integrantes del Equipo Verificador (nombre y puasto):
1
2
3
Confidencialidad; La informacion y documentacion presentada por el actor interesado y |a obtenida durante el proceso de habilitacidn de un OEA es de
caracter confidencial y sélo podra ulilizarse para el fin que fue entregada. (Arto. 25 Resolucidn de Superintendencia No, SAT-DSF775-2020)
Plan de Verificacién
Dia Saccidn(es) a verificar Corrolativo de requisito(s) a verificar Verificador{es) Focha |Tiempo
1
2
3
Recursos:
itom Descripeidn Cantidad Proven
1 —— e —
2
Firma Coordinador del Equipo Verificador:
Firma Verificador (as);
Firma Jofe de Unidad:
! Fecha de Aprobacion:| ]
|

RE-IAD/DNO-ADU-AYR-03
Version: V
Fecha de Aprobacion:
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C—'w INFORME DE HALLAZGOS OER-GF "'

Comelativo [ ] Tipo de Verificacion:  Habilitacion: [ | Supervison: [ ]
Correlative Plan de Verificacién: : Revalidacidn: EI

Razén Secial: [Fecha de Inicio: |Fu=hu de cierie:

NIT: Actor:

Controles Evaluados:
1
i J
ICriterios de Vel &
g
2
Coordinader del Equipe Verificador (nombre y pussto):

|Inte grantes del Equipe Verificader (nembro y puesto)

1
3 SR
[
NO CDNFDR_!@ADES MENCRES O MAYORES
Controles Adm inistrativos
sy Numere de Descripgién
1
2 I
]
Controles Operacionales
Item N;:::;:;' Descripeién
1
2 e ——
5 S ——— M —i
OPORTUNIDADES DE MEJORA
Controles Administrativos
ftem ";:‘;‘:"I:: Descripeién
1
2 NSRS =
e
|Cantroles Operacionales
1 umero de
 §cit Nkequldlo Desnipesey
= e e e e o sl
2 e i R S ==~
5 e —— : o
OBSERVACIONES
1
=4 S ———
S

(Firma Coordinador del Equipo Verificador

\Firma Verificader(es):

[Firma Jefe de Unidad:

Fecha de Aprobacion: | |

| R —
RE-ADTDMNO-ADU-AYRO5
Versién: V

Fecha de Aprobacion:

i
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INFORMACION DE ASOCIADOS DE NEGOCIO CRITICOS (CLIENTES Y PROVEEDORES) |

1. INFORMACION GENERAL ' _ '
;Razd_n_gocialz

Nombre Comercial: )

Numero de Identiﬁcagiﬁn Tributaria

Direccion Completa: ~ |Teléfono:

Pagina Web:

II. ACTIVIDAD ECONOMICA Y REPRESENTACION

Actividad Econdmica Principal:
Propietario o Representante Legal:
Email:

IIl. DESCRIPCION DEL SERVICIO QUE LE PRESTA

IV. CONTRATOS CELEBRADOS CON ASQCIADOS DE NEGOCIO CRITICOS

RE-IAD/DNO-ADU-AYR-09
Versionll
Fecha de Aprobacién;

‘tf—?..:_
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