Controles operacionales para actores de la cadena logistica que tienen relacién
indirecta con la carga o mercancias
(AUTOEVALUACION)

Instrucciones: Marque con una X en la casilla correspondiente.

C =Cumple

NC = No Cumple

NA = No Aplica

Observaciones: Detalle la evidencia correspondiente al cumplimiento del requisito, si uno de los requisitos le aplica justifique el
mismo en este apartado.

C | NC | NA Observaciones

1. SECCION 1 - ASOCIADOS DEL NEGOCIO

11 La empresa o actor de la cadena logistica internacional de
mercancias, debe establecer un procedimiento
documentado que defina la metodologia para la seleccion
y revision periédica de sus asociados de negocio,
conforme a su capacidad para cumplir los requisitos de
seguridad relacionados a la cadena de logistica de
mercancias que incluya como minimo:

a) verificacion de antecedentes,

b) otros clientes que atiende,

C) registros de sus operaciones,

d) Gestion de riesgo,

e) Que estén debidamente registrados y solventes

en SAT (empresas constituidas en Guatemala)

Para verificar el cumplimiento de los acuerdos de
seguridad de los asociados del negocio criticos, debe
realizar auditorias de segunda parte u otro método de
verificacion formal; la frecuencia depende del nivel de
criticidad. En caso de que no sea viable formalizar un
acuerdo de seguridad, la empresa debe establecer
controles operacionales que permitan gestionar los
riesgos relacionados.

1.2

1.3 Se debe gestionar las acciones  correctivas
correspondientes para asegurar el seguimiento a los
resultados de dicha verificacion.

1.4 Debe contar con una lista actualizada de los asociados de
negocio.

1.5 Debe establecer el nivel de criticidad de los asociados del
negocio con base en la gestion de riesgos.

1.6 La empresa o actor de la cadena logistica internacional de

mercancias, debe contar con un esquema basado en
matrices de riesgo en el cual se establezcan medidas para
la seleccién de proveedores y clientes, en el cual una vez
formalizada la relaciébn comercial se celebre un contrato u
otro método de verificaciéon formal. (Para efectos de las
medidas de seleccidn: verificacion de antecedentes, otros
clientes que atiende, registros, evaluacion de riesgo, en el
caso de proveedores comprobar que estén debidamente
registrados y solventes en SAT (empresas constituidas en
Guatemala)).

1.7 La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con la metodologia que la
relacion comercial con sus clientes es directa y esta
formalizada mediante contratos de servicios u otro método
de verificacion formal (Cotizacién con firma de ambas
partes) Para efectos del contrato u otro método de
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verificacion formal debe contemplar: clausulas de
responsabilidad, confidencialidad y seguridad en los
contratos, entre otros)

1.8 Para la Prevencion del lavado de activos y financiacién del
terrorismo, el procedimiento para la seleccién de los
asociados de negocio, debe incluir criterios de prevencion
tales como:

a) Conocimiento de sus asociados de negocio, identidad
y legalidad de la empresa y sus socios.

b) Monitoreo de sus operaciones (actividad econémica,
origen de sus ingresos, caracteristicas de sus
operaciones, otros clientes, cumplimiento de contratos
y antigledad en el mercado).

c) Reporte oportuno a las autoridades competentes
cuando se identifiguen operaciones sospechosas.

1.9 La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un procedimiento
documentado o instructivo en el que se establezcan
politicas de informacion y comunicacion con sus socios
comerciales. Estas deben estar relacionada (cuando
aplique) con:

e Seguridad del transporte;
e Seguridad de las rutas;
e Sellos, marchamos o precintos con normas ISO 17712;

2. SECCION 2 - SECCION DE RECURSOS HUMANOS
2.1 SELECCION Y CONTRATACION DEL RECURSO
HUMANO

2.1.1 | La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un procedimiento
documentado, conforme a la legislacion, que regule las
siguientes actividades de efectuar la investigacion y
comprobacién de la informacién proporcionada por el
empleado. Debe verificar antes de la contratacion;

a) Informacién suministrada por el candidato.
b) Referencias laborales y personales.

c) Antecedentes penales y policiacos.

d) Estudios socioeconémicos,

e) cartas de recomendacion, entre otros.

Al menos para el personal que ocupara cargos criticos.

2.1.2 | La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un perfil de puestos (Que
incluya por lo menos la escolaridad y areas de
conocimiento, experiencia laboral, los requerimientos o
condiciones especificos para el desempefio del puesto y
las competencias o capacidades)
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2.13

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con el procedimiento o instructivo
que establezca como realiza pruebas de deteccion de
consumo de sustancias ilicitas (drogas y alcohol, entre
otras) a los candidatos a ocupar areas criticas

214

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con el procedimiento o instructivo
gue establezca como realiza visitas domiciliarias vy
pruebas de confiabilidad a los candidatos a ocupar areas
criticas

2.15

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con el procedimiento o instructivo
gue establezca como los pasos para la contratacion del
personal

2.16

Incluye dicho procedimiento la induccién y entrenamiento,
consecuencias por incumplimiento de normas y
procedimientos en materia de seguridad, registros de
afiliacion, entre otros)

2.2

GESTION DEL RECURSO HUMANO

2.2.1

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con el procedimiento o instructivo
gue establezca que regule la emision, remocion y cambio
de las identificaciones de accesos fisicos e informaticos
otorgadas al personal de la empresa (Debe indicar la
forma de habilitar e inhabilitar el acceso de las personas a
las instalaciones, cuando expire o caduque y en caso de
abandono, suspensién, renuncia o despido)

2.2.2

El personal de la empresa debe contar con un gafete con
fotografia reciente y nimero de identificacion

2.2.3

El personal de la empresa debe utilizar el gafete de
identificacion en un lugar visible y en todo momento de
acuerdo a las politicas de seguridad industrial aplicables

224

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con el expediente actualizado
de cada uno de los empleados (Debe incluir por lo menos
con los documentos siguientes: hoja de vida,
antecedentes penales y policiacos, cartas de
recomendacion con historial laboral, cartas de
recomendacion personal, fotocopia de constancia de
capacitaciones recibidas, entre otros)

2.2.5

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un programa de visita al
domicilio del personal que labora en areas criticas, minimo
cada dos afios, cumpliendo con los requisitos legales vy
reglamentarios del pais o propios de la empresa u
organizacion.
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2.2.6

La empresa o actor de la cadena logistica internacional de
mercancias, debe llevar control de las actualizaciones de
datos personales realizadas por los empleados (El fin es
realizar una comparacion de sus datos actuales en
relacion con los anteriores y sacar conclusiones que
permitan saber que el empleado continla siendo seguro
para la empresa)

2.2.7

La empresa o actor de la cadena logistica internacional de
mercancias, debe aplicar pruebas de confiabilidad al
personal que ocupa los cargos criticos forma aleatoria,
maximo cada dos afios y cuando se presente sospechas.

2.2.8

La empresa o actor de la cadena logistica internacional de
mercancias, debe verificar los antecedentes penales y
policiacos del personal que ocupa cargos criticos, como
minimo una vez al afio.

2.2.9

La empresa o actor de la cadena logistica internacional de
mercancias, debe aplicar pruebas para detectar el
consumo de alcohol y drogas ilicitas en forma aleatoria,
maximo cada dos afos y cuando se presente sospechas.

2.2.10

La empresa o actor de la cadena logistica internacional de
mercancias, debe mantener un programa de prevencion
de adicciones

2211

La empresa o actor de la cadena logistica internacional de
mercancias, debe mantener un programa de prevencion
del riesgo de corrupcion y soborno para el personal
propio, subcontratado o tercerizado.

2.2.12

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un procedimiento
documentado o instructivo en el cual se establezcan las
acciones del personal cuando se establece la existencia
de un incidente anémalo o hecho que atente contra la
seguridad (Conspiraciones internas, consumo de
sustancias ilicitas y todas aquellas que pueden
representar un riesgo para la seguridad de la empresa)

2.2.13

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un procedimiento
documentado o instructivo que incluya disposiciones
disciplinarias o sanciones por faltas o delitos cometidos,
cuando estos estén relacionados con la seguridad

2.2.14

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un procedimiento
documentado o instructivo que indique la forma de
proceder cuando el personal cese la relacion laboral con
la empresa o cambie de puesto (Cuidar la devolucién de
los gafetes, uniformes, la cancelacion de accesos fisicos e
informaticos, entrega de sellos, llaves, procedimiento




Controles operacionales para actores de la cadena logistica que tienen relacién

indirecta con la carga o mercancias
(AUTOEVALUACION)

Instrucciones: Marque con una X en la casilla correspondiente.
C =Cumple

NC = No Cumple

NA = No Aplica

Observaciones: Detalle la evidencia correspondiente al cumplimiento del requisito, si uno de los requisitos le aplica justifique el
mismo en este apartado.

NC

NA

Observaciones

documentado o instructivo vinculantes con la empresa,
entre otros. Todas éstas devoluciones deben estar
respaldadas con su respectiva solvencia)

2.2.15

La empresa o actor de la cadena logistica internacional de
mercancias, debe, de conformidad con la gestién de
riesgos; comunicar a las partes interesadas la
desvinculaciéon del colaborador

2.3

FORMACION, HABILIDADES Y COMPETENCIAS

231

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un procedimiento
documentado o instructivo en el que se registre la
induccién y capacitacion en materia de seguridad que se
imparte al personal.

2.3.2

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con programas recurrentes de
sensibilizacion y capacitacion dirigidos al personal de
seguridad y el de las &reas criticas sobre amenazas que
vulneren la seguridad de la empresa (Mantenimiento de la
integridad de la carga, accesos no autorizados, fraudes en
procedimiento documentado o instructivo y sistemas de
informacién, préacticas contra el contrabando y terrorismo,
narcotrafico, narcoterrorismo, tréfico ilicito  de
estupefacientes, consumo de sustancias ilicitas, robo,
entre otros)

2.3.3

La empresa o actor de la cadena logistica internacional de
mercancias, debe contar con un programa permanente
gue proporcione a sus empleados capacitacién sobre el
uso y manejo de equipo de seguridad e higiene industrial,
asi como las implicaciones por incumplimiento de las
mismas

234

La empresa o actor de la cadena logistica internacional de
mercancias, debe llevar control y registro de las
capacitaciones que cada empleado recibe en materia de
seguridad (Deben estar registradas en el expediente de
cada empleado preferentemente)

2.35

La empresa o actor de la cadena logistica internacional de

mercancias, debe contar con un programa anual de

capacitacion que incluya como minimo:

a. Politicas del SGCS, manejo de informacién, de
firmas y sellos, etc.

b. Gestidn de riesgos, controles operacionales,
preparacion y respuesta a eventos.

c. Cumplimiento de los requisitos legales relacionados
con sus funciones.

d. Impacto de las actividades individuales sobre el
cumplimiento de los indicadores de eficacia de los
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procesos.

e. Aplicacion de los procedimientos del SGCS.

Inspeccion de unidades de carga y unidades de

transporte de carga y seguridad en los procesos de

manejo de carga cuando corresponda.

g. Prevencion de adicciones al alcohol, drogas, juegos
y otros, que incluya avisos visibles y material de
lectura.

h. Practicas de prevencién de corrupcién y soborno.

i. Lavado de activos y financiacién del terrorismo.

j-  Practicas de prevencion de conspiraciones internas y
actividades sospechosas.

—h

SECCION 3: SEGURIDAD DE LAS INSTALACIONES

3.1

CONTROL DE ACCESO, PERMANENCIA Y EGRESO

3.11

Debe contar con un procedimiento documentado o
instructivo en el cual se regule el ingreso y egreso del
personal a la empresa (El procedimiento documentado o
instructivo debe indicar la forma de efectuar la
identificacion de los empleados en los puntos de entrada y
salida)

3.1.2

Debe contar con un procedimiento documentado o
instructivo en el cual se regule el ingreso, permanencia y
egreso de personas externas a la empresa (Debe
mantenerse un registro para visitantes, presentar
identificacion y establecer que éstas personas solo
permanezcan en areas autorizadas dentro de la empresa)

3.1.3

Debe contar con un procedimiento documentado o
instructivo en el cual se regule el ingreso y egreso del
personal subcontratado en la empresa (El procedimiento
documentado o instructivo debe indicar la forma de
efectuar la identificacion de los empleados en los puntos
de entrada y salida)

3.14

Toda persona y vehiculo que ingrese o egrese a las
instalaciones de la empresa es revisado por el personal
responsable. (Tales como pertenencias personales,
bolsas o0 paquetes, cabinas y badles, entre otras)

3.2

COMUNICACION

3.2.1

Debe contar con un procedimiento documentado o
instructivo que establezca un protocolo que permita la
comunicacion efectiva entre los empleados, los
supervisores o responsables de seguridad; asi como con
autoridades competentes en caso de producirse una
emergencia o siniestro

3.3

AREAS CRITICAS
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331

Debe contar con un procedimiento documentado o
instructivo que norme el acceso a las areas criticas de la
empresa

3.3.2

Debe contar con un plan operativo anual de revision y
mantenimiento de las medidas de seguridad, que incluya
la periodicidad, seguimiento especifico en areas criticas,
seguridad de sistemas informéticos y mantenimiento de
dispositivos de seguridad

3.3.3

Los casilleros de los empleados y agentes de seguridad
estan controlados y ubicados en un area independiente a
las areas criticas

3.34

Estan debidamente sefializadas e identificadas las areas
criticas y el acceso a las mismas es restringido

3.35

Se encuentran las puertas, ventanas, cercas y rejas de las
areas criticas aseguradas con dispositivos de cierre o
medidas alternativas de vigilancia o de control de acceso

3.4

DISPOSITIVOS DE CIERRE Y DE SEGURIDAD

34.1

Debe contar con un procedimiento documentado o
instructivo que incluya medidas de control para el manejo
de los dispositivos de cierre y de seguridad (llaves,
cerrojos, candados, precintos, caja fuerte, detector de
humo, detector de movimiento, mirilla, offendiculas,
alambre de puas, razor ribbon, scanner corporal, molinete,
sistema de alarmas, detectores de metal, sistemas de
revision no intrusivos, entre otros)

3.4.2

Debe contar con un procedimiento documentado o
instructivo (cronograma) de mantenimiento preventivo y
correctivo de los dispositivos de cierre y de seguridad

3.5

SEGURIDAD FISICA

351

Debe contar con un procedimiento documentado o
instructivo en el cual se establezcan medidas de
seguridad fisica de las instalaciones

3.5.2

La empresa debe tener un servicio de seguridad
competente de conformidad con los requisitos legales y
gue garantice una accién de respuesta oportuna.

3.5.3

Debe contar con un procedimiento documentado o
instructivo en el que se establezca la forma de enfrentar y
dirigirse a personas no autorizadas o no identificadas
(Intrusos)

354

Debe contar con un sistema de seguridad que garantice
la capacidad de respuesta ante amenazas las 24 horas
del dia

3.55

Debe contar con planos detallados y actualizados en
forma impresa y electrénica en donde se identifique lo
siguiente:
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e Accesos de ingreso y egreso;

e Area donde se encuentre la mercancia sensible,

peligrosa o de riesgo; perecedera, inflamable, de alto

valor econémico, entre otros;

Areas administrativas;

Areas de produccion;

Areas de estacionamiento;

Rutas de evacuacion en caso de siniestro o

emergencia, incluyendo su respectiva sefializacion;

¢ Ubicacion fisica de los dispositivos de cierre y de
seguridad que se utilicen en todas las instalaciones, asi
como de las videocamaras que forman parte del circuito
cerrado de television (CCTV);

e Cuarto de servidores informaticos;

e Centro de monitoreo;

e Area donde se maneje y resguarde la informacion;
Otros

3.6 INSPECCIONES ALEATORIAS Y NO ANUNCIADAS DE
SEGURIDAD

3.6.1 | Se efectlian inspecciones aleatorias y no anunciadas para
evaluar el comportamiento y cumplimiento del personal
con relacion a las medidas de seguridad, dejando registro
por escrito de los hallazgos

3.7 MUROS PERIMETRALES

3.7.1 | Debe contar las instalaciones con muros o cercados
perimetrales apropiados que permitan el resguardo y
seguridad de la empresa

3.7.2 | Debe contar con un programa de mantenimiento
preventivo y correctivo para preservar la integridad del
muro o cercado perimetral

3.8 ESTACIONAMIENTOS

3.8.1 | Los estacionamientos para vehiculos de empleados,
proveedores, contratistas y visitantes son de acceso
restringido y estan separados de las areas criticas

3.9 MANEJO DE RESIDUOS Y BASURA

3.9.1 | Debe contar con una politica que establezca un adecuado
manejo de residuos y basura, evitando la acumulacion
incontrolable en las zonas criticas, con el propésito de
contrarrestar ilicitos y riesgos para la empresa

3.9.2 | Los depdsitos recolectores generales de basura estan
ubicados en zonas de dificil acceso al personal, poco
transitadas y en lo posible retirados de las &reas donde se
encuentren las materias primas o mercancias

3.9.3 | Debe contar con una programacion de inspeccion fisica
de los basureros antes de ser recolectados y retirados, ya
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sea por vehiculos o medios utilizados por la empresa

3.10

CIRCUITO CERRADO DE TELEVISION CCTV

3.10.1

Dispone de circuito cerrado de television CCTV que
monitoree las areas criticas con enlace a la Unidad del
Operador Econdmico Autorizado

3.10.2

El circuito cerrado de television CCTV, debe estar
auxiliado por un sistema de generacion eléctrica 0 medio
de respaldo como UPS

3.10.3

La empresa debe contar con sistemas de respaldo de
imagenes y video (grabacion) con la capacidad de
almacenamiento de por lo menos dos meses para
responder a posibles eventos.

SECCION 4 - SEGURIDAD INDUSTRIAL

4.1

MEDIDAS DE SEGURIDAD INDUSTRIAL

411

Debe contar con un procedimiento documentado o
instructivo en el cual se establezcan medidas para la
seguridad industrial

41.2

Debe contar con dictamen técnico en donde haga constar

gue las medidas de seguridad industrial cumplen, como

minimo, con los estandares siguientes

e Rutas de evacuaciones sefalizadas, funcionales,
I6gicas y factibles;

e Sistemas de iluminacion adecuados, dentro y fuera de
las instalaciones;

e Extintores o mecanismos apropiados contra incendios;

e Equipo de proteccion y seguridad industrial adecuado,
de acuerdo al tipo de trabajo o proceso industrial que
se realice;

e Programas de capacitacion adecuados en materia de
seguridad;

¢ Sistema de alarmas;

o Sefalizacion de areas criticas;

4.2

EJERCICIOS O SIMULACROS

42.1

Debe contar con un procedimiento documentado o
instructivo que detalle la planificacién, programacién vy
forma de efectuar simulacros de evacuacién, para los
casos de amenazas que vulneren la seguridad

4.2.2

Debe contar con un plan de respuesta empresarial o
institucional ante emergencias y contingencias que
pueden afectar la seguridad.

4.2.3

Debe contar con un programa de ejercicios de escritorio 0
de simulacros de acuerdo a los riesgos que haya
contemplado en su plan de respuesta empresarial o
institucional ante emergencias y contingencias que
vulneren la seguridad.
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4.3 SISTEMA DE ILUMINACION

Debe contar con un sistema de iluminacién adecuada
dentro y fuera de las instalaciones, especialmente en las

4.3.1 o . ”» :
siguientes areas criticas, muros perimetrales y
estacionamientos

432 Debe contar con un programa Qe manteni_miento -
preventivo y correctivo para el sistema de iluminacién

433 Debe contar con un §istema }de iluminacion de
emergencia para las areas criticas

434 Dispone de un generador de energia eléctrica (planta o

generador eléctrico entre otros)

Debe contar con un programa de mantenimiento para el
4.45 | generador de energia que incluya un plan de contingencia
ante un eventual fallo del mismo

4.5 SISTEMA DE VENTILACION

Debe contar con un sistema de ventilacion adecuado en
4.5.1 | cada area de trabajo segun el tipo de actividad que se

realice
5 SECCION 5: SEGURIDAD DE LA INFORMACION
5.1 Debe contar con un procedimiento documentado o

instructivo en el cual se establezcan medidas para la
seguridad de la informacién y el sistema Informético

5.2 Existe dentro de la estructura organizacional un
responsable de velar por la seguridad fisica del area en la
gue se resguarda la informacién y del funcionamiento del
sistema informatico

5.3 Debe contar con un sistema de clasificacion de
informacion en el que se establezcan los niveles de
importancia de la misma (Confidencial, reservada y
publica)

5.4 Debe contar con un procedimiento documentado o
instructivo en el que se establezcan medidas en vigencia
para la proteccion de la informacion con caracter

confidencial

55 Debe contar con un control de inventarios de los activos
gue contienen la informacién

5.6 Maneja bitacoras confiables que permitan una adecuada
trazabilidad de las operaciones registradas en el sistema

5.7 Debe contar con un procedimiento documentado o

instructivo en el que se especifiquen las medidas para
proteger los sistemas informéticos contra los operadores
de la intrusién (Virus, hackers, passwords, entre otros)

5.8 Debe contar con un procedimiento en el que se
establezca que deben de realizarse copias de seguridad
para que exista un resguardo histérico de la informacion




Controles operacionales para actores de la cadena logistica que tienen relacién
indirecta con la carga o mercancias
(AUTOEVALUACION)

Instrucciones: Marque con una X en la casilla correspondiente.

C =Cumple

NC = No Cumple

NA = No Aplica

Observaciones: Detalle la evidencia correspondiente al cumplimiento del requisito, si uno de los requisitos le aplica justifique el
mismo en este apartado.

C | NC | NA Observaciones

(Back Up con copias fuera de las instalaciones de la
empresa debidamente etiquetados)

5.9 Debe contar con controles de seguridad para accesos a
red (Firewalls, manejo de direcciones, servidores de
autenticacion, entre otros)

5.10 Tiene establecidos requisitos de seguridad que deben
cumplir los socios comerciales que tienen acceso a su
sistema informético

5.11 Debe contar con politicas que condicionen el copiado o
extraccién de informacién en dispositivos removibles
(CD/DVD, USB, discos externos, entre otro)

5.12 Debe contar con politicas de seguridad en las que se
definan las responsabilidades de los usuarios y controles
de accesos

5.13 Tiene desarrollado un plan de contingencia que contemple
medidas aplicables en caso de producirse fallas en el
sistema

5.14 Tiene una politica definida para la proteccién de los
derechos de propiedad intelectual y de autor de los
sistemas operativos y software

5.15 Debe contar con controles adecuados para el
mantenimiento o servicio del equipo informatico

5.16 El servidor informético o cualquier otro dispositivo de

almacenamiento masivo de datos electrénicos que

contenga informacién, se resguarda en un ambiente que

garantice la seguridad del equipo y la informacién que

contiene

e Seguridad fisica;

¢ Condiciones ambientales;

e Sistema de CCTV para areas de cdmputo;

e Control de acceso y su registro para el ingreso y egreso
a areas restringidas;

¢ Extintores, alarma contra incendio, ventilacién;

e Suministro eléctrico para el funcionamiento del sistema.

5.17 Las declaraciones de mercancias que transmite al servidor
de la SAT son capturadas y transmitidas desde las
computadoras ubicadas en las oficinas registradas ante la
SAT

5.18 Debe contar con certificados digitales (PKI) instalados en
las computadoras desde las cuales capturan y transmiten
las declaraciones aduaneras al servidor de la SAT




