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Procedimiento de Autorizacion del Certificador

1 Certificadores

1.1 Generalidades del certificador

Un certificador es una persona individual, juridica o entidad no lucrativa que solicita a
la Superintendencia de Administracion Tributaria, la autorizacion para realizar la
certificacion de Documentos Tributarios Electronicos ', establecidos en el Régimen
de Factura Electronica en Linea, de acuerdo a las condiciones siguientes:

a) Una persona individual, juridica o entidad no lucrativa para prestar el servicio
de certificacion de documentos a terceros (contribuyentes emisores), o para
certificar sus propios documentos, o0 ambas.

El presente documento reune todos los requisitos de tipo administrativo, operativo,
tecnologico y de seguridad de la informacion, que las personas juridicas e individuales
deben cumplir para obtener la autorizacidn como certificador. Con el objetivo de
garantizar que los certificadores cuenten con experiencia en el ambito de desarrollo y
soporte de sistemas de informacion, aplicando las mejores practicas en seguridad de
la informacién que garanticen la continuidad del servicio tanto a sus clientes como a la
SAT.

1.2 Pasos para solicitar la autorizacion como certificador

Para obtener la autorizacion como certificador, la entidad solicitante debe cumplir con
las disposiciones del Régimen de Factura Electrénica en Linea, las leyes tributarias
aplicables, y realizar los pasos siguientes:

a) Enviar solicitud escrita a la Intendencia de Recaudacion de la SAT, a la
direccion:
Departamento de Sistemas de Recaudacion
Intendencia de Recaudacion
Superintendencia de Administracion Tributaria — SAT -
7 avenida 3-73 Zona 9 — Edificio SAT Nivel 7
Ciudad de Guatemala

b) La solicitud debe especificar si se desea autorizacion para prestar el servicio de
certificacion a terceros, o bien, si desea autorizacion unicamente para certificar
sus propios documentos.

c) Cumplir con los criterios de autorizacion incluidos en el presente documento;
para ello debe someterse y aprobar la evaluacion que la SAT le efectue.

1 Ver documento proceso general de Factura Electrénica en Linea
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2 Criterios de autorizacion

2.1 Lista de revisidon general del certificador

Lista de revisiéon general del certificador

Certificador

Nombre: NIT:

Resultado

¢ Cumple con todos los requisitos? (Sfo NO): ...... ——

¢ Puede operar como certificador? (Si o NO): ...

Fecha de finalizacion de la verificacion:/  /

/ Firma y sello del responsable de la verificacion y de su jefe inmediato
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Requisitos generales del certificador

A. Requisitos administrativos

Solicitud para ser autorizado como

; 2
certificador ¢Cumple?

Solicitud escrita para ser autorizado como certificador de terceros, o bien, si
desea autorizacién unicamente para certificar sus propios documentos. La
solicitud debe venir firmada por el representante legal o propietario.

[Documentos identidad de empresa [ Cumple? |

a. Fotocopia de patente de comercio.
b. Fotocopia de patente de sociedad
c. Fotocopia de escritura de constitucion de la sociedad con sus
respectivas modificaciones.

* Aplica sélo para personas juridicas.

Para el caso de personas juridicas no lucrativas, presentar fotocopial
legalizada de la escritura de constitucidon y sus estatutos debidamente
aprobados; adicionalmente, debe presentarse certificacion expedida por los
registros correspondientes, en la que se haga constar que la entidad cuenta
como minimo con diez (10) afios de existencia juridica.

[Representante legal o propietario [¢ Cumple? |

a. Fotocopia del nombramiento de representacion legal vigente,
inscrito en el Registro Tributario Unificado. *

b. Fotocopia del Documento Personal de Identificaciéon del|
representante legal o propietario.

*Aplica solo para personas Juridicas.

[Para el caso de personas juridicas no lucrativas, la fotocopia del
nombramiento debe estar debidamente certificada.

Solvencia econémica [¢ Cumple? |

\Verificar que la empresa cuenta con un capital pagado minimo de un millén de
quetzales.

Condiciones para persona juridica:

a. La declaraciéon anual del Impuesto Sobre la Renta (ISR) debe
reflejar un capital pagado.
b. Si la entidad fue recién creada o su capital fue recién modificado
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y aun no existe declaracion anual de ISR, entonces debe presentar
certificacidon de un contador publico y auditor donde conste tener un
capital autorizado y pagado minimo de un millébn de quetzales (Q1,
000,000.00) y debe estar asentado en el Registro Mercantil.

C. Certificacion del libro de Registro de Accionistas donde conste
que el capital autorizado esta dividido en acciones nominativas y el
nombre de los titulares.

d. Certificacion del Registro Mercantil donde conste que el capital
autorizado esta dividido en acciones nominativas y el nombre de los
titulares.

e. Certificacion del contador o contador publico y auditor del libro de
Registro de Accionistas donde conste que el capital autorizado esta
dividido en acciones nominativas y el nombre de los titulares.

Condiciones para persona individual:
a. Certificacién de un contador publico y auditor donde conste tener
un capital minimo de un millén de quetzales (Q1, 000,000.00).

*Condiciones para personas no lucrativas

Certificacion contable en la que conste que sus activos fijos netos
equivalen como minimo a un valor de cinco millones de quetzales
(Q.5,000,000.00), en el caso de personas juridicas no lucrativas.

5. Solvencia fiscal | Cumple? |

[Presentar solvencia fiscal y SAT verifica que la empresa evidencia un correcto
comportamiento tributario.

Condiciones:
Debe estar actualizado y con estatus activo en el RTU.
Debe estar afiliado a los impuestos que correspondan.
Debe tener registrado en el RTU como minimo un representante legal con
estatus “activo”.
Debe tener registrado en el RTU un contador con estatus “activo”.
No debe tener la marca de “no localizado” en el RTU.
No debe presentar omisiones en impuestos (IVA, ISR, ISO, e impuestos
especificos), ni cuotas atrasadas en convenios de pago.
No debe tener expedientes a su nombre en el proceso econdémico coactivo,
(deudas liquidas y exigibles).

Las condiciones seran verificadas por medio de los sistemas informacion de la
SAT, de lo cual se adjuntara constancia al expediente de verificacién.

6. [Declaracion jurada | Cumple? |

Verificar que el representante legal del certificador entregue a la SAT
una declaracion jurada en acta notarial conteniendo el texto siguiente:
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Bajo juramento declaro que:

a. Morosidad: Ni la empresa ni sus representantes legales son|
deudores morosos del estado.

b. Empleados del estado: Ninguno de Ilos accionistas ni
representantes legales de la empresa, son empleados de ningun
organismo del estado, incluyendo entidades municipales, auténomas,
centralizadas y descentralizadas.

C. Carencia de sentencia condenatoria: No haber tenido ningunal
sentencia por cualquier delito o falta contra el régimen tributario o
aduanero en los ultimos cinco afios. La sentencia mencionada debe
haber sido confirmada por un Juez competente en los tribunales de
justicia de Guatemala.

*En el caso de renovacion anual como certificador, presentar vigente.
*Condiciones para personas no lucrativas

Acta de declaracion jurada en la que se haga constar que su sistema contable
tiene la capacidad de registrar en cuentas separadas los costos y gastos de las
rentas afectas y de las rentas exentas, asi como que no se deduciran o
prorratearan los costos y gastos administrativos que no estén directamente
relacionados con la actividad de certificacion del Régimen FEL.

7. [Personal especializado | Cumple? |

Cuando el certificador preste sus servicios a terceros, debe comprobar que
cuenta con los roles y personal especializado.

Condiciones:

a. Debe existir un gerente o asesor del area tributaria, el cual debe
ser profesional de las ciencias econdmicas, contadores publicos y
auditores o ciencias juridicas y sociales.

b. Debe existir un director o gerente del area informatica el cual
debe ser profesional de ingenieria o ciencias econémicas con una
carrera orientada al area tecnolégica o de sistemas de informacion.
c. Debe contar con un area de auditoria interna o contratar los
servicios de auditoria externa. En ambos casos deben ser
profesionales contadores publicos y auditores.

8. Solvente en Régimen FACE [¢ Cumple? |

Cuando el solicitante a ser certificador del Régimen FEL haya operado como,
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Generador de Factura Electrénica en el Régimen FACE (Acuerdo de Directorio
024-2007), verificar que no le haya sido rescindido el contrato suscrito con la
SAT a peticion de la misma y no tenga requerimientos pendientes de resolver.

9. |Constancia seminario/taller [ Cumple? |

Constancia de participacion del personal especializado al seminario/tallen
“Funcionamiento del Régimen de Factura Electrénica en Linea”.

10. [Contratos entre el certificador y sus emisores |;Cumple? |

Cuando el certificador preste sus servicios a terceros, verificar que el contrato
entre él y sus clientes incluye como minimo las clausulas siguientes:

a. Entrega de los DTE a la SAT. Clausula en la cual el emisor
acepta que el certificador entregue a la SAT la informacion de los DTE
el certificador se obliga a entregar todos los DTE a la SAT.

b. Aceptacion de las disposiciones del Régimen de Factura
Electrénica en Linea. Clausula en la cual el emisor se sujeta a las
condiciones de emision de los DTE establecidas por la SAT, incluyendo
los requisitos técnicos, la impresion, el almacenamiento y el uso de
firmas electronicas avanzadas como forma de identificacion del emisor y
certificador, lo que garantiza su autenticidad, integridad, validez y no
repudio de los DTE.

C. Firma del emisor. Clausula indicando que cada DTE que el
emisor emita y entregue al certificador incluira una firma electronica de
emision, a efecto de garantizar la autenticidad, integridad, validez vy
aceptaciéon de parte del emisor.

d. Autenticidad de los DTE. Clausula en la cual el certificador y el
emisor reconocen que los DTE con firma electronica de emision valida y
certificados son irrefutables para fines legales, judiciales y tributarios
respecto de los datos firmados.

e. Seqguridad de la informacion. El certificador y el emisor que
suscriben el presente contrato del Régimen de Factura Electronica en
Linea, aceptan los requisitos y criterios de seguridad de la informacion
establecidos por la SAT vy sus futuras actualizaciones.”

f. Mesa de ayuda. Clausula que garantiza que el certificadon
dispondra de una mesa de ayuda de acuerdo al horario habitual de
facturacion del emisor, horario que debe quedar establecido en el
contrato.

g. Confidencialidad. Clausula indicando que el -certificador se
compromete a no divulgar a terceros no autorizados ni a utilizar para
fines distintos al Régimen de Factura Electrénica en Linea, la
informacion del emisor a que tenga acceso por la prestacion del
servicio.

h. Relevo de responsabilidad. Clausula indicando que el certificadorn
es responsable por los servicios de Factura Electronica en Linea que
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presta a sus clientes y releva expresamente a la SAT de cualquier|
obligacion que resulte del incumplimiento de los contratos suscritos con
los mismos; y cualquier accion u omision del certificador que cause
perjuicio a su emisor, puede derivar en responsabilidad civil y penal.

11. [Certificado de seguridad de la informacion ¢ Cumple?

\Verificar que los procesos que permiten brindar el servicio de certificador,
acorde a las disposiciones del Régimen de Factura Electronica en Linea,
cuentan con una de las constancias siguientes:

a. Certificado de seguridad de la informacién vigente, bajo el
estandar ISO/IEC 27001 en su version mas reciente.
b. Certificado de seguridad de la informacion emitido por una|
entidad especializada en seguridad de la informacién, debidamente
autorizada por la SAT para este efecto, en la cual se manifieste que
la empresa postulante fue evaluada y cumple con el 100% de los
puntos descritos en la matriz de control denominada: Lista de
revision de seguridad del certificador. Dicho certificado debe estar
acompafado de la respectiva documentacion que evidencie la
evaluacion realizada satisfactoriamente.

[EI certificado de seguridad debe mantenerse vigente durante todo el tiempo en
que se preste el servicio como certificador. La SAT podra comprobar el
cumplimiento de uno o mas de los requisitos de seguridad.

*En el caso de renovacién anual como certificador, presentar vigente.

12. Seguro de cauciéon ¢Cumple?

[El certificador presenta un seguro de caucion emitido por una aseguradora
debidamente autorizada para operar en Guatemala por la Superintendencia de
Bancos, por un valor de un millon de quetzales (Q1, 000,000.00) a favor de la
SAT, para garantizar el cumplimiento de las obligaciones pactadas en el|
contrato suscrito, por el plazo de un afio como minimo, el cual debe
mantenerse vigente mientras dure el contrato entre la SAT y el certificador.

*Revisidon de renovacion

B. Requisitos de desempeno

1. [Tiempo de respuesta [ Cumple? |
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Cuando el certificador preste sus servicios a terceros, verificar que el
certificador ofrece al emisor un adecuado tiempo de respuesta por
transaccion.

Condiciones:
a. Verificar que la certificacion de un DTE que incluya en su detalle
50 items de por lo menos 10 caracteres demora 3 segundos 0 menos.
La medicién del tiempo inicia desde que el documento llega all
certificador hasta que éste certifica el DTE, incluyendo las validaciones
y demas procesos intermedios.

2. [Mesa de ayuda | Cumple? |

Cuando el certificador preste sus servicios a terceros, verificar que dispone de
una mesa de ayuda para sus clientes emisores.

Condiciones:
a. Debe estar disponible de acuerdo al horario de operaciéon
requerido por sus clientes.
b. Debe mantener un registro actualizado de las consultas v,

reclamos de sus emisores.

3. [Requerimientos pendientes [ Cumple? |

\Verificar que el certificador no se encuentre en mora en la entrega a la SAT de
ningun requerimiento del Régimen FACE 1 o Factura Electronica en Linea (por
ejemplo, estadisticas, correcciones al sistema, desarrollos de software, etc.)

4. [Multas pendientes [ Cumple? |

\Verificar que el certificador esté solvente en el pago de multas a la SAT, por
cualquiera de las faltas establecidas en las disposiciones del Régimen de
[Factura Electrénica en Linea (sanciones al certificador).

C. Funcionalidad general del sistema del certificador

1. |Registro de emisores |¢ Cumple? |

Cuando el certificador preste sus servicios a terceros, verificar que la|
aplicacion de Factura Electronica en Linea del certificador cuenta con las
[funcionalidades minimas para el registro y control de los emisores.

Casos de prueba:
a. Registro e  historial de los emisores: NIT, nombre,
establecimientos, regimenes de afiliacion, etc.

2. Servicios disponibles en la SAT [ Cumple? |
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\Verificar que el certificador cuenta con los servicios electrénicos obligatorios
establecidos por la SAT en las disposiciones del Régimen de Factura|
[Electronica en Linea.

Casos de prueba:
a. Verificar que los servicios estén de alta y funcionan correctamente.
b. Verificar que los servicios disponibles por la SAT son consumidos por
los sistemas del certificador.

3. Aplicacion de validaciones al DTE | Cumple? |

\Verificar que el sistema del certificador procese correctamente las validaciones
establecidas por la SAT en las disposiciones del Régimen de Factura
[Electrénica en Linea sobre los diferentes tipos de DTE.

4. [Firma del certificador | Cumple? |

Verificar que la llave privada de la firma electronica del certificador sea
custodiada en un modulo de seguridad criptografico validado bajo el estandar
[FIPS-140-2 nivel 2 o superior.

Caso de prueba:

[El médulo de seguridad criptografico se encuentra en la busqueda oficial
provista por NIST.

Se brinda evidencia que médulo de seguridad criptografico es empleado para
el sistema.

5. Sincronizacion de reloj [ Cumple? |

\Verificar que los servidores utilizados por el sistema del certificador o del
servicio que utilice, esté sincronizado con un reloj de alta precision (GPS o
Atdmico), un servicio registrado en ntp.org, o bien, el provisto por NIST.

D. Funcionalidad del sistema del certificador para el emisor

1. Autenticacion de usuarios emisor | Cumple? |

\Verificar que la aplicacién del certificador cuenta con una adecuada plataforma|
para identificar a los emisores.

Casos de prueba:

a. Verificar que cuando un emisor ingresa al sistema, se valida su|
identificador y se le exige por lo menos un factor de autenticacién.

b. Verificar que existe un mecanismo para que el emisor pueda actualizar
el factor de autenticacién, por ejemplo, cambio de contrasefa,
actualizacion de aplicacion o equipo de generacion de tokens.

c. Verificar que existen pistas de auditoria de accesos y solicitudes de
emision o certificacion de DTE.
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2. [Emision de documentos [¢ Cumple? |
Cuando el certificador ofrece software o servicio para la emision de|
documentos, verificar que la aplicacion del certificador cuenta con las
[funcionalidades minimas para realizar correctamente las transacciones de
emision de DTE, de acuerdo a los usuarios y perfiles implementados por el
certificador.
Casos de prueba:

a. Emitir documentos de cada tipo de acuerdo a los datos que sean
provistos por la SAT.

b. Validar y certificar los documentos.

c. Enviar a SAT los documentos.

d. Almacenar los DTE y sus acuses de recibo.

e. Anular DTE.

3. |Representacion grafica | Cumple? |
\Verificar que el certificador cumple con proveer la representacion grafica del
IDTE con lo establecido por la SAT.
Casos de prueba:

a. Verificar que se incluyen los datos minimos establecidos por la SAT]
para cada tipo de DTE.

b. El tipo de DTE, el identificador unico del DTE (numero de autorizacion),
los datos del vendedor y los datos del comprador deben quedar
claramente consignados en la parte superior.

c. Debe ser legible a simple vista, de acuerdo al tamafo y tipo de papel
que se seleccione.

d. En el caso de los DTE que incluyen complementos, se deben imprimir
los datos que correspondan a dichos complementos.

e. Incluir las “frases” segun corresponda.

f. Disponible en formato PDF.

g. Si se incluye el QR, éste debe incluir el contenido que establezca la
SAT.

h. Verificar que coinciden con los datos de los respectivos DTE (archivo
XML).

i. Si el DTE esta anulado, se debe agregar un texto que identifique ese
estado.

4. [Entrega de DTE al emisor [¢ Cumple? |
\Verificar que el sistema del certificador cuenta con servicios de entrega del|
[IDTE al emisor por ejemplo correo electronico, servicios web u otro mecanismo,
electronico.

5. |Casos de prueba normativos | Cumple? |

Aprobar satisfactoriamente los casos de prueba normativos que la SAT aplique
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en el ambiente de pruebas del sistema del certificador.

E. Requisitos de tecnologia

1. Arquitectura de la aplicacion |¢ Cumple? |

\Verificar que la aplicacion esté soportada por una arquitectura que permita Ia|
escalabilidad, tolerante a fallos y esté implementada con tecnologia actual.

Casos de prueba:

a. Este requerimiento debe ser demostrado con documentacién técnica
que el certificador debe presentar.

b. La SAT se reserva el derecho de realizar pruebas de estrés.

2. INivel de servicio | Cumple? |

Cuando se trate de una renovacion, verificar que el certificador brinda un
adecuado nivel de servicio.

Casos de prueba:

a. Disponibilidad: verificar que los servicios de emisidn, certificacion,
anulacion y consulta de DTE del certificador brinda una disponibilidad igual
o mayor al 99.7%.

[Este requerimiento debe ser evidenciado con el reporte anual de incidencias
del certificador.

Asi mismo se podra confrontar la informacién con los registros de la SAT
derivados de los controles al certificador que para el efecto se establezcan.

3. I[Documentacion técnica del sistema | Cumple? |

\Verificar que el certificador cuenta con documentacion técnica de Iq|
infraestructura informatica y de la aplicacion utilizada para brindar el servicio
de certificador.

4. Archivos XML [ Cumple? |
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\Verificar que los archivos XML de los DTE almacenados por el certificador
cumplen con los requisitos establecidos por la SAT en las disposiciones del
[Régimen FEL y su documentacion técnica.

Casos de prueba:

a. Que estén almacenados de acuerdo al esquema y con firmas validas.

b. Debe demostrarse los controles de seguridad de acceso a la base de
datos o almacenamiento de objetos que contienen los archivos XML.

5. Verificar el sistema en produccién [ Cumple? |

\Verificar que el sistema del certificador funciona correctamente.

Casos de prueba:

a. Registrarse como emisor en su propio sistema informatico de
certificacién de DTE y obtener la autorizacion de un DTE.

b. Emitir y certificar por lo menos dos de cada uno de los tipos de DTE
utilizando los NIT que la SAT establece para pruebas.

c. Realizar la anulacién de uno de los DTE de tipo factura.

d. Generar la representacién impresa en formato PDF para todos los
documentos certificados.

e. Obtener acuse de recibo sin errores de la SAT para todos los casos.

Casos de prueba:

a. Registro e historial de los emisores: NIT, nombre, establecimientos,
regimenes de afiliacion, etc.

*Aplica solo para los certificadores que ya operan como tal.

6. [Centros de datos permitidos [ Cumple? |

Version 2.1 03-09-2018 14 de 43



Procedimiento de Autorizacion del Certificador

[EI certificador puede emplear centros de datos propios, servicios de colocacién

de terceros y servicios en la nube siempre que cumplan para cada caso las
condiciones de seguridad desarrolladas mas adelante.

Casos de prueba:

a.

b.

C.

Se aceptaran servicios en la nube que operen cumpliendo con
certificaciones de seguridad desarrolladas en la lista.

Se aceptaran servicios de colocacion que cuenten con certificaciones de
seguridad desarrolladas en la lista.

Se aceptaran centros de datos propios que hayan sido auditados
respecto al cumplimiento de los requisitos de seguridad de centros de
datos.

En el caso de entidades que forman parte de un grupo corporativo, se
tomaran como propios centros de datos comunes al grupo
corporativo. La SAT se reserva el derecho de calificar este extremo.

[En relacion al punto a y b los requisitos estan descritos en el apartado
Condiciones para servicios en la nube de la “Lista de revisién de seguridad del
certificador”.
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2.2 Lista de revisidon de seguridad del Certificador

Lista de revision de seguridad del certificador

Entidad auditora de seguridad de la informacién

Nombre: NIT:
Certificador
Nombre: NIT:

Resultado de la verificacion

¢Cumple el certificador con todos los requisitos que aplican de esta Lista de
Revisién? (ingrese Si o NO):... CJ

Fecha de finalizacion de la verificacion: / /

Requisitos a verificar por la entidad auditora de seguridad de la informacion:
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Cumple

Requisitos de seguridad del

certificador Si/ No .
/ NA Observaciones

Segmentacion légica de infraestructura

Segmentacion légica de la red.

La segmentacion de la red debe establecerse
de acuerdo a la sensibilidad o criticidad de los
activos.

Filtrado de trafico entre los segmentos de
red.

Unicamente debe habilitarse la comunicacion
necesaria y autorizada entre las redes
virtuales (tipo VLAN (Red de Area Local Virtual
del inglés Virtual Local Area Network) o
segmentacién de redes para servicios en la
nube (VPC, por ejemplo).

Separacién de redes publicas y privadas.
Debe existir por lo menos una DMZ (Zona
Desmilitarizada, del inglés Demilitarized Zone)
o unaforma de separar los servidores publicos
de los privados.

Separacion de ambientes de produccion.
Debe existir una separacioén légica de los
ambientes de produccion de otros ambientes,
como pruebas o desarrollo.

Proteccidn perimetral

Proteccién perimetral por medio de
firewall.

Debe estar configurada la proteccion de los
equipos con reglas especificas y denegacion
de trafico por defecto, por medio de un firewall
en el caso de centros de datos y colocacién, o
bien, por servicios con capacidades de
proteccion  tipo  firewall debidamente
documentadas por el prestador de servicio.
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Proteccion de enlaces o conexiones hacia
clientes.

Los enlaces o conexiones hacia clientes
deben también estar protegidos por medio de
firewall, no se pueden considerar conexiones
internas.

Debe contar con sistemas de proteccion de
intrusos.

La conexion a Internet debe estar protegida

por equipos O servicios con capacidades
IDS/IPS.

Reglas de proteccion perimetral seguras.
Las reglas de proteccion perimetral deben
estar documentadas, atender principios de
minimo acceso, Unicamente para protocolos
seguros. Por ejemplo, no deben existir reglas
de “allow all” en la proteccién perimetral.

Proteccién de navegaciéon contra cédigo
malicioso.

El equipo que protege el perimetro de
estaciones de trabajo debe contar con
proteccion contra codigo malicioso.

10.

Proteccion de firewall de aplicaciones.

Los servicios y aplicaciones expuestas a
Internet deben contar con firewall de
aplicaciones (tipo WAF)

1.

Proteccion contra denegacion de servicio.
El acceso por Internet a los servicios vy
aplicaciones debe contar con proteccion
contra ataques de DoS y DDoS.
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12.

Alta disponibilidad de proteccion
perimetral.

Debe contar con infraestructura redundante o
servicios con alta disponibilidad garantizada
en los componentes de seguridad perimetral
que garantice el tiempo de disponibilidad
requerido.

13.

Inventario de servicios expuestos a
terceros.

Debe contar con un inventario de
servicios/puertos expuestos a terceros.

14.

Restriccion de servicios no identificados.
Deben existir reglas especificas que apliquen
restricciones a puertos no autorizados en el
inventario de servicios.

Controles de acceso légico

15.

Politica de control de accesos.

Para el acceso a activos informaticos e
informacion debe existir una politica basada
en el acceso minimo necesario, a nivel de
aplicaciones, redes, servidores y bases de
datos.

16.

Controles de acceso.

Deben existir y se cumplen los controles que
refuerzan la politica de acceso minimo
necesario, incluyendo la supervision respecto
de los accesos otorgados a nivel de
aplicaciones redes, servidores y bases de
datos.
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17.

Politica y controles de administraciéon de
usuarios.

Debe existir una politica de administraciéon de
usuarios, se monitorea y cumplen los
controles de administracion de usuarios que
consideren buenas practicas de seguridad.
Se debe contar con matriz de accesos para la
administracion del sistema y para usuarios del
sistema FEL.

18.

Politica de separacién de funciones.

Debe existir una definicion de roles y perfiles
de acceso de acuerdo a las politicas de
acceso y considerando la segregacion de
funciones del personal y proteccién de
accesos con altos privilegios. Cuando se
prestara servicios a terceros, el personal de
desarrollo del sistema debe ser distinto al
personal responsable de la operacion de los
ambientes de produccién; cuando certificara
Unicamente sus propios documentos, este
control se recomienda, pero no se requiere.

Procedimientos de respaldo

19.

Ejecucion de respaldos automatizados
Debe existir un sistema de respaldos
automatizado de toda la informacion del
sistema, en particular las transacciones y
documentos emitidos y certificados, asi como
las bitacoras del sistema.

20.

Respaldos completos del sistema.

Debe realizarse un respaldo completo de
todos los componentes requeridos para la
operacion del sistema que permita la
recuperacién en caso de desastre.
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21.

Proteccién y resguardo de los respaldos.
Debe existir una copia redundante electrénica
diaria de todas las transacciones de la base de
datos en un lugar fisico alterno, o bien, por
medio de servicios en la nube con durabilidad
superior a 99.9999%. (considerando los
aspectos de confidencialidad, integridad y
disponibilidad de la informacién).

22,

Procedimientos de respaldo y
recuperacion.

Deben existir procedimientos documentados
de los respaldos y recuperacion, que incluyan
la ejecucion de pruebas de restauracion
periodicas.

23.

Control de respaldos.

Deben existir controles documentados de la
realizacion de los respaldos

24,

Bitacoras de respaldos.

Deben existir bitacoras de los respaldos
realizados.

25.

Control de pruebas de recuperacion.

Se deben realizar pruebas periédicas de
restauracién de la informacion respaldada.

26.

Procedimientos de recuperacion en caso
de falla.

Deben existir procesos documentados de
como atender fallas de componentes criticos,
por ejemplo, la caida de servidores, enlaces,
sistemas de comunicacion. Presentar planes
de contingencia en caso de falla vy
recuperacién en caso de desastre.
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27.

Traslado de respaldos de sistema.

Debe existir un procedimiento de traslado
periédico de respaldos de componentes del
sistema hacia un lugar fisico alterno
(considerando los aspectos de
confidencialidad, integridad y disponibilidad de
la informacion).

28.

Retencion de los respaldos.

La retencion de los respaldos de informacion
debe estar de acuerdo al Régimen de Factura
Electrénica en Linea. Es decir, debe tener
como plazo minimo 14 meses y extenderse
hasta que la SAT indique que se han
conciliado los DTE certificados.

La retencion de los respaldos de sistema para
recuperaciéon en caso de desastre debera
atender los planes de recuperacion en caso de
desastre.

29.

Verificacion de restauracion de
informacion.

La ejecucién de la prueba de restauracion del
ultimo respaldo de la informacién en un
ambiente diferente al de operacién debe ser
exitosa.

Comunicacion seguray firma

electronica

30.

Comunicacioén segura.

Toda transmision de datos entre el
certificador y la SAT debe estar encriptada
por medio de protocolos seguros.

31.

Firma electrénica avanzada.

La firma electrénica de certificacion debe
realizarse con un certificado de firma emitido
por prestador de servicios de certificacion
autorizado por el RPSC. La firma debe
resguardare en un modulo de seguridad
criptografico validado FIPS 140-2 nivel 2 o
superior.
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32.

Politica de encripcion.

Deben existir politicas y procedimientos
documentados sobre la encripcion de
conexiones, informacion y almacenamiento
sensible

33.

Politica de gestion de llaves.

Debe existir una, politica de gestién adecuada
de las llaves de encripcién respecto al uso,
proteccion y el tiempo de vida de las llaves
criptograficas a través de su ciclo de vida
completo

34.

Certificados seguros.

La conexién al sistema debe contar como
minimo con una encriptacién basada en un
certificado SSL de 128 bits o en una clave
publica RSA de 2048 bits.

35.

Protocolos seguros.

Toda operacion del sistema por Internet se
debe realizar por protocolos seguros de
acuerdo a las mejores practicas
recomendadas por SSL LABS (TLS 1.2 o
superiores).

36.

Certificados de autoridades reconocidas.
El servidor web y todo servicio web publicado
en Internet debe contar con un certificado
emitido por una Autoridad Raiz de confianza
reconocida.

37.

Limitar protocolos inseguros.

No debe existir ninguna transacciéon del
sistema publicada bajo protocolos inseguros
(por ejemplo: HTTP o FTP)

Segregacion de los equipos
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38.

Ambiente productivo dedicado.

Los servidores de aplicacion y base de datos
del ambiente productivo deben ser de uso
exclusivo para el sistema de Factura
Electronica en linea. Este criterio debe
aplicarse en centros de datos propios y
colocacion, y en el caso de servicios en la
nube, para lo que corresponda al certificador
de acuerdo al modelo de responsabilidad
compartida de los servicios empleados.

39.

Redundancia.

Los servidores de aplicacién y base de datos,
asi como los servicios en la nube que sean
empleados deberan contar con, o estar
soportados por, esquemas de redundancia.

40.

Alta disponibilidad.

La plataforma de almacenamiento debe contar
con una configuracidon que garantice la alta
disponibilidad del servicio de acceso a los
datos y reduzca los riesgos de pérdida de
datos.

Documentacion de

las configuraciones

41.

Inventario de activos de hardware y
software.

Debe existir documentacion por medio de
inventarios y control de los componentes de
hardware y de software necesarios para la
implementacion del sistema. Estos
inventarios deben considerar los controles
recomendados por los controles CIS.

42,

Diagramas de red y seguridad perimetral.
Debe existir un mapa (diagrama) actualizado
de la red, incluyendo elementos de seguridad
perimetral.
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43.

Diagrama de infraestructura y arquitectura
del sistema.

Debe existir un diagrama actualizado de los
componentes del sistema, el cual permita
identificar sus funciones e interrelaciones. Se
recomienda evaluar el uso de diagramas como
OBASHI o TOGAF

44.

Gestion de cambios.

Debe existir un procedimiento documentado
de Gestidn de Cambios que se base en un
marco de buenas practicas como ISO-2000,
ITIL o MOF. Incluyendo su traslado a
produccion.

45.

Resguardo de la configuracién.

Debe existir una copia de la documentacién de
las configuraciones en un lugar fisico alterno
(considerando los aspectos de
confidencialidad, integridad y disponibilidad de
la informacion).

Bita

coras

46.

Politica de gestion de bitacoras.

Debe existir una politica de manejo de
bitdcoras que contemple el almacenamiento,
respaldo, retencion, control, monitoreo y
auditoria de estas.

47.

Bitacoras de auditoria activas.

Las bitacoras de auditoria deben estar activas
para todos los sistemas (servidores, bases de
datos, entre otros) y dispositivos de red. Estas
deben incluir informacién detallada tales como
origen, fecha, usuarios, marca de tiempo,
direccién origen, direccion destino y otros
elementos de acuerdo al tipo de sistema o
dispositivo.
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48. Almacenamiento y centralizacién de logs.
Las bitacoras deben contar con un
almacenamiento adecuado y los logs de
componentes criticos deben ser incorporados
a un sistema central de gestién de logs.

49. Revision periédica de logs.

Debe realizarse revisiones periédicas de los
logs para identificar anomalias y eventos
inusuales. Debe planificarse a un afo plazo la
implementacion de una solucion tipo SIEM o
de analisis y revisiéon de bitacoras criticas.

Politicas de seguridad

50. Politicas de seguridad adecuadas.

Deben existir politicas de seguridad
congruentes con buenas practicas de
seguridad, deben estar publicadas y deben ser
de conocimiento de las partes interesadas.

51. Uso de contrasenas.
Debe contar con una politica de uso de
contrasenas, que establezca

responsabilidades, controles y requerimientos
minimos de complejidad.

52. Conexion de terceros.

Debe contar con una politica de conexion a
terceros que incluya bitacora, monitoreo y
control.

53. Controles criptograficos.

Debe contar con una politica de controles
criptograficos que desarrolle los mecanismos
de seguridad en la firma de emisién, firma de
certificaciéon y los mecanismos de resguardo
y custodia de la firma del emisor, si el sistema
requiere almacenar el certificado de éste.

Version 2.1 03-09-2018 26 de 43




/
G:Jw Procedimiento de Autorizacion del Certificador

Cumple
Requisitos de seguridad del
certificador Si/No .
/NA Observaciones
54, Politica de seguridad de servidores.

Debe implementar proteccién antimalware y
proteccion tipo firewall en los servidores. Este
control debera ser adecuado conforme al nivel
de aseguramiento y riesgo de cada servidor,
condicion que puede variar derivado de
sistemas operativos, practicas de
aseguramiento y acceso a los servidores.

55. Politica de seguridad de equipos
personales.

Debe implementar encripcion de disco,
firewall, antimalware en todos los equipos
(estaciones de trabajo o portéatiles) empleados
por personal relacionado con la operacion y
administracion de procesos y sistemas del
Régimen FEL. Si se permite el uso de
dispositivos moviles, debera existir una
politica que aborde los riesgos y establezca
controles congruentes con mejores practicas
de seguridad.

56. Politica de confidencialidad.

Debe contar con politicas de confidencialidad
y privacidad que considere la naturaleza
confidencial de los documentos, sea reforzada
con controles y del conocimiento de todo su
personal, clientes y proveedores.

57. Procedimiento de baja o eliminacion de
equipos y medios.

Debe contar con un procedimiento que
asegure que los equipos y los medios que se
eliminen o den de baja eliminen de forma
segura toda informacién confidencial que
hayan almacenado.
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Seguridad de acceso remoto

58.

Politica de acceso remoto.

En los casos cuando la empresa permita la
gestion remota de su infraestructura y
plataforma o emplee servicios en la nube,
debe existir una politica que considere la
seguridad de los elementos necesarios, tales
como servidores de acceso remoto, multiple
factor de autenticacidn, canales de
comunicacion, equipos clientes usados para la
conexion, independiente se estan en su red o
se usan desde cualquier ubicacion; esto bajo
la premisa que cualquier elemento de
comunicacién o equipo cliente puede ser
sujeto de ataque para procurar acceso al
sistema.

59.

Solucion de acceso remoto.

La solucion de acceso remoto que se emplee
debe incorporar mecanismo de autenticacion
y protocolos seguros de comunicacién. En
ningun caso, se puede permitir la conexion
remota directa desde Internet hacia servidores
que pertenezcan a segmentos privados. Si
caso es gestion de servicios en la nube, deben
aplicarse las practicas de seguridad
recomendadas por el proveedor del servicio.

60.

Seguridad de los clientes con acceso
remoto.

Cualquier equipo cliente que la politica permita
sea empleada para el acceso remoto debe
atender una politica de aseguramiento que
considere encripcion de disco, antimalware,
firewall local y politica local de seguridad de
usuarios y contrasefias. En el caso de
dispositivos moviles, capacidad de borrado en
caso de pérdida o robo.
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Controles sobre el personal

61.

Seleccion y reclutamiento.

Debe existir un proceso documentado de
seleccion y  reclutamiento, que sea
supervisado y verifique la competencia del
personal.

62.

Revisién del personal.

Se deben revisar y verificar antecedentes e
historial laboral de la persona, documentacion
que debe constar en su expediente laboral.

63.

Contratos laborales.

Deben existir contratos laborales firmados que
incluyan clausulas sobre proteccion de datos,
obligacion de confidencialidad y no revelacion
de ningun dato de los clientes y las medidas
administrativas, civiles y/o penales que
pueden ser aplicadas.

64.

Manual de la organizacion.

Deben existir manuales y descriptores de
puestos. En particular deben estar descritas
las funciones de gestion de tecnologia y
sistemas, auditoria interna y atenciéon vy
asesoria a los emisores.

65.

Conciencia de seguridad.

El personal debe ser capacitado vy
concientizado en las politicas de seguridad de
la informacién de la organizacién. Debe
presentarse evidencia de haber sido realizado
para el personal actual, estar incluido en la
inducciéon del personal y contar con una
planificacion anual.
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66.

Terminacioén de contrato.

Deben existir procedimientos documentados
para la terminacion de la relacion laboral, que
incorporen los controles y medidas que
resguarden la seguridad de usuarios,
contrasenas, llave o certificados digitales que
hayan sido del conocimiento de quien se
retira.

Gestion de vulnerabilid

ades

67.

Actualizacion de seguridad.
Debe contar con politica de actualizaciéon de
parches para todos los componentes del
sistema, que refuerce el despliegue de
actualizaciones de seguridad.

68.

Aseguramiento de componentes.

Debe contar con una politica y procedimientos
de  aseguramiento de  componentes,
congruente con buenas practicas y de acuerdo
al modelo de responsabilidad que puede
aplicar en servicios en la nube.

69.

Politica de analisis y remediacién de
vulnerabilidades.

Debe contar con politica y procedimientos de
evaluaciones y remediaciones de
vulnerabilidades. Las evaluaciones deben
realizarse como minimo trimestrales y
posterior a cambios significativos en el
sistema.

70.

Analisis de vulnerabilidades.

Debe tener evidencia de revisiones vy
mitigacion de vulnerabilidades realizadas a los
componentes del sistema y en particular a las
aplicaciones expuestas a clientes y publico.
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71. Mitigacion de vulnerabilidades.

Debe ser aceptable el nivel de
vulnerabilidades detectado o sus medidas de
mitigacion. Medidas de mitigacion en marcha
para todas las vulnerabilidades altas (CVSS
mayor o igual a 7; del inglées Common
Vulnerability Scoring System).

Verificacion por el auditor

72. Evaluacion de vulnerabilidades internas.
Parches de seguridad actualizados en todos
los componentes del sistema FEL;
endurecimiento de servidores y plataforma, de
acuerdo al modelo de responsabilidad
compartida cuando se emplean servicios en la
nube.

73. Evaluacion de vulnerabilidades externas.
Parches actualizados en todos los
componentes expuestos al Internet o enlaces
con terceros del sistema FEL; endurecimiento
de servidores y plataforma, de acuerdo al
modelo de responsabilidad compartida
cuando se emplean servicios en la nube.

74. Evaluacion de vulnerabilidades de las
aplicaciones web.

Revision y mitigacién de las vulnerabilidades
en las aplicaciones web (este requisito no
incluye las denominadas “pruebas de
penetracion”).
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Anadlisis de riesgo

75. Identificaciéon de activos de informacioén.
Debe contar con un inventario y valoracion de
los activos criticos relacionados con los
procesos del Régimen de Factura Electronica
en Linea, que considere como minimo las
personas, terceros, tecnologias, los servicios
en la nube que utilice y cualquier otro
componente que pueda suponer un riesgo
para la seguridad de la informacion.

76. Identificacion y evaluacién de riesgo.
Deben estar plenamente identificadas las
amenazas Yy vulnerabilidades importantes
para dichos activos, incluyendo una
evaluacién del riesgo sobre dichas amenazas
y vulnerabilidades. Esta evaluacién debe
realizarse por lo menos una vez al afio.

77. Gestioén del riesgo.

Debe existir una politica de gestion del riesgo
y un plan de tratamiento del riesgo que defina
las acciones a tomar respecto a los riesgos
residuales que se identificaron. El plan debe
contar con aprobacion de la Gerencia y ser
conocido por el responsable de tecnologia y
de auditoria interna.

Condiciones para proveedores de servicios en la nube
(Aplicacion cuando se emplean servicios de infraestructura y plataforma en la nube)

Proteccién de informacién en la nube.

78. El proveedor de nube aplica el cédigo de
practica para la proteccion de informacién de
identificacion personal ISO/IEC 27018.

Gestion de seguridad del proveedor.

El proveedor de nube cumple con los
79. |requisitos de sistemas de gestion de
seguridad de la informacién de la norma
ISO/IEC 27001 para lo servicio utilizados.
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Alianza de seguridad en la nube.

80. El proveedor de nube se encuentra por lo
menos como Self-Assesment en el CSA
Security, Trust & Assurance Registry (STAR) .

Modelo de responsabilidad compartida.
De acuerdo a los servicios de infraestructura y
plataforma contratados, el certificador
81. implementa las politicas y controles adecuado
para los componentes y actividades que
quedan a su cargo bajo lo modelo de
responsabilidad compartida que el proveedor
en la nube establece.

Condiciones de seguridad para servicios de colocacion

Contratacion de servicios de colocacion.
Existe un contrato entre el certificador y el
82. | proveedor del servicio que garantice por el
plazo de dos afios minimo la prestacién del
servicio.

Capacidad de verificacion de seguridad del
servicio.

El contrato debe garantizar y deberan ser
auditadas de manera independiente todas las
condiciones de seguridad del centro de
cdmputo establecidas y permitir a la SAT vy al
83. | Auditor de Seguridad, realizar una revision de
estos, o bien, estar respaldado por certificados
internacionales, tales como 1SO-27001, SOC
2, o Tier 4. La certificacion se aceptara como
aplicable Unicamente para los controles de
acceso fisico y légico a los centros de
computo.

Seguridad de los equipos.

84. Los equipos del certificador deben estar
colocados en gabinetes con acceso
restringido a terceros.
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Acceso fisico y l6gico a centros de coOmputo

Esta seccion aplica para el centro de computo que es empleado para el sistema, se exceptuan los
servicios de colocacion y nube que cuenten con las certificaciones que se consideran validas

85.

Acceso al centro de computo.

Deben existir politicas establecidas de control
de acceso fisico y l6gico al centro de cémputo.

86.

Responsabilidad de seguridad fisica.
Dentro de las politicas se debe tener definida
la responsabilidad de la seguridad fisica del
centro de cémputo.

87.

Procedimientos de autorizacién.

Debe existir un procedimiento de autorizacion
de acceso al centro de cdmputo (incluyendo
altas de nuevos usuarios, modificaciones de
permisos y bajas de usuarios, ya sea por
terminacion laboral, cambios de area,
ascensos u otros motivos).

88.

Bitacora de acceso.

Debe existir un procedimiento de bitacora de
acceso al centro de computo.

89.

Verificacion de bitacora.

Deben existir bitacoras de personas
autorizadas y personas que ingresan al centro
de computo.

90.

Control por camara.

Deben existir camaras que registran el ingreso
al centro de computo.

91.

Controles electrénicos.

Deben existir sensores y controles
electronicos que registren el ingreso al centro
de computo.
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Cumple

Requisitos de seguridad del

certificador Si/ No .
/ NA Observaciones

Supervision del acceso.

Debe existir la supervision de los controles de
92. | acceso fisico al centro de computo por una
persona ajena a la administracion del centro
de computo.

Resistencia al fuego.

93. | El centro de computo debe estar construido
con materiales resistentes a las llamas.

Proteccién ante sismos.
4. El centro de computo debe cumplir con
regulaciones y protecciones para eventos
sismicos e inundaciones.

Perimetro seguro.

95. | Ninguna de las paredes del centro de computo
debe tener acceso directo a la calle.

Acceso al exterior.

96. | El centro de computo no debe contar con
ventanas que den acceso directo a la calle.

Verificacion de controles.

97. Los sistemas de control de acceso deben
cumplir con los controles establecidos en la
politica de acceso.

Retencion de videos de vigilancia.

98. | Las camaras de seguridad deben contar con
un resguardo de los ultimos 3 meses.

Proteccion de acceso.

99. | El centro de computo debe contar con alarma
antirrobo y de acceso no autorizado.

Seguridad de puertas.

100. | Las puertas del centro de cdmputo deben ser
blindadas y contra incendios.
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Cumple

Requisitos de seguridad del

certificador Si/ No .
/ NA Observaciones

Ambiente adecuado.

101 El centro de cémputo debe contar con
" | redundancia en los sistemas de aire
acondicionado.

Tierra fisica.

102. El edificio o las instalaciones donde se
encuentra el centro de cémputo deben contar
con tierra fisica.

Suministro de emergencia.

El centro de computo debe contar con un
103. | suministro eléctrico de emergencia que
garantice la continuidad de las operaciones
por un periodo minimo de 3 horas.

Alimentacion redundante.

104 El centro de cémputo debe contar con
" | alimentacion redundante de respaldo, de
acuerdo a la carga de equipos que posee.

lluminacion de emergencia.

105. | El centro de computo debe contar con un
sistema de iluminaciéon de emergencia.

Proteccioén contra fuego.

106. El centro de cémputo debe contar con una
alarma contra incendios y supresion
automatica de fuegos.

Mantenimiento de equipo.

Los equipos de proteccion y apoyo (aires
107. | acondicionados, UPS, plantas eléctricas, etc.)
deben contar con un contrato de
mantenimiento preventivo y correctivo.

Cableado estructurado.

108. | El centro de computo debe contar con una
certificacion del cableado estructurado.
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Cumple

Requisitos de seguridad del

certificador Si/ No .
/ NA Observaciones

Seguridad de los servidores.

109. | Los servidores y el equipo electronico deben
encontrarse en gabinetes con cerradura.
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2.3 Procedimiento para la autorizacidon del certificador

Luego de que la SAT verifica que la entidad cumple con los “Requisitos para iniciar la
operacion como certificador” indicados en el parrafo anterior, se procede con lo
siguiente:

a)

f)

La Intendencia de Recaudacién de la SAT emite una Resolucién de Autorizacion
del Certificador, la cual especificara si puede prestar el servicio a terceros y/o
asimismo.

La entidad solicitante firma con la SAT el Contrato administrativo de Certificacion
de Documentos Tributarios Electrénicos.

El Certificador presenta un seguro de caucién emitido por una aseguradora
debidamente autorizada para operar en Guatemala por la Superintendencia de
Bancos, por un valor de un millon de quetzales (Q1,000,000.00) a favor de la
SAT, para garantizar el cumplimiento de las obligaciones pactadas en el contrato
suscrito, por el plazo de un aflo como minimo, el cual debe mantenerse vigente
mientras dure el contrato entre la SAT y el certificador.

La SAT da de alta al certificador en el sistema de Factura Electronica en Linea.

La SAT verifica el correcto funcionamiento del sistema del certificador en
ambiente de produccion.

La autorizacién brindada al certificador tiene una vigencia de un afo.

2.4 Requisitos para renovar la autorizacién del certificador

La autorizacion otorgada al certificador tiene una duracion maxima de un ano. El
certificador es responsable de obtener de la SAT la correspondiente renovacion de la
autorizacion.

Para ello, el certificador debe:

a) Continuar cumpliendo con los requisitos que se establecen en las disposiciones

del Régimen de Factura Electrénica en Linea como certificador.

b) Aprobar los criterios de Autorizacidn del certificador que la SAT realiza

conforme al presente documento.
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c) Cumplir con la obligaciéon de enviar a la SAT la totalidad de los DTE que
certifique, en las condiciones establecidas en las Disposiciones del Régimen de
Factura Electronica en Linea.

d) Ser emisor de documentos tributarios unicamente bajo el Régimen de Factura
Electronica en Linea.

2.5 Servicios de datos para el certificador

La SAT comparte con los certificadores la informacién necesaria para que éstos
puedan realizar los procesos informaticos propios del Régimen de Factura Electronica
en Linea, siendo la siguiente:

2.5.1 Datos del Registro Tributario Unificado de los emisores de DTE habilitados.
2.5.2 Datos generales de los contribuyentes.
2.5.3 Catalogos para el certificador

Con el objetivo de que los DTE que los certificadores envien a la SAT cumplan con los
estandares establecidos en las Disposiciones del Régimen de Factura Electronica en
Linea y garanticen que son una fuente de informacién fiable para los procesos propios
de la Administracion Tributaria, se establecen los catalogos que los emisores deben
aplicar al momento de la emision de documentos y que los certificadores deben validar
al momento de la certificacion de estos.

La descripcion detallada de los mismos estara disponible en el documento denominado
“‘Documento Técnico de Servicios FEL”.
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2.6 Caracteristicas generales del certificador

Debe ser llenado por el certificador, firmado por su Representante Legal y
responsables de las areas de tributos, tecnologia y auditoria y entregado en original a
la SAT y al Auditor de Seguridad.

Si existen cambios sustanciales en los elementos del perfil, tales como cambio de
centros de datos, proveedores de nube o incorporacion de nuevos servicios, el
Certificador debe notificar a la SAT enviando el perfile actualizado. La SAT se reserva
el derecho de requerir una verificacion de la auditoria de seguridad.

Instrucciones generales:

Perfil del certificador.

Debe completarse con toda la informacion requerida.

Oficinas del certificador.

Debe completarse, con las ubicaciones donde se establezca personal
relacionado con los servicios ofrecidos relacionados, por ejemplo, mesa de
ayuda, desarrollo y operacion del sistema, gestion administrativa de contratos.
Centros de datos propios.

Debe ser llenado cuando el certificador emplea centros de datos propios para
operacion de infraestructura y plataforma del sistema.

Servicios de colocacion.

Debe ser llenado cuando el certificador emplea servicios de colocacion donde
opere infraestructura y plataforma del sistema.

Servicios de infraestructura y plataforma en la nube.

Debe ser llenado cuando se emplea servicios en la nube.

Funciones principales del sistema FEL.:

Debe completarse la informacidn para describir las funciones principales
ofrecidas por el sistema FEL del certificador:

o Certificacion: Servicio principal obligatorio, debe describir las funciones
principales del sistema.

o Resguardo de DTE por parte del emisor: Caracteristicas del servicio de
resguardo que el certificador puede ofrecer a los emisores, como un
servicio adicional al resguardo que como certificador el debe realizar.

o Firma de emision: Sl el certificador dentro de su plataforma ofrece al
emisor la incorporacion de la firma de emision, debiendo describir la
forma en que el certificado del emisor es utilizado o resguardado en este
proceso.

o Aplicacion o sistema de emision de DTE: Si el certificador ofrece al
emisor una aplicacién o sistema que el emisor puede operar para llenar,
emitir e incorporar la firma de emision.
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Perfil del certificador

Certificador

Nombre del

Certificador: NIT:

Nombre y firma de responsables?

Representante

Logal NIT:

Responsable de

Auditoria? NIT:

Responsable de

Tecnologia NIT:

Responsable area

de Tributos NIT

Oficinas del certificador

No. [Nombre y Direccién de la oficina Funciones que se ejecutan

2 Por responsable, son las personas que reportan directamente a Gerencia en cada area, debe existir
por lo menos una, pero podria haber varias por division de funciones. Por ejemplo, responsable de
desarrollo de sistemas y un responsable de operacion del sistema.

8 Aclaracion: Responsable de la auditoria interna; no se refiere al Auditor de Seguridad
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Centros de datos propios

No. |[Nombre y funciones principales Direccion

Servicios de colocacion

No. [Nombre del proveedor Direccion

Servicios en infraestructura y plataforma en la nube

No. [Nombre del proveedor de servicios en la nube |URL de informacién de cumplimiento

Funciones principales del sistema FEL

Nombre SI/NO |Descripcion general de funcionalidades

Certificacion

Resguardo de DTE

Firma de emisiéon

Aplicacién o sistema
de emisién de DTE
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