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Caracteristicas generales requeridas

Capacidad elastica
Debe implementase con la capacidad adecuada para el volumen de operaciones.

Ingestion masiva de datos
Los contribuyentes con alto volumen de operaciones y quienes presten el servicio a terceros,
requieren la capacidad de cargar grandes volumenes de datos en pocos segundos.

Respuesta inmediata
El proceso de certificacion ocurre previo a la entrega de los documentos, por lo que la respuesta
del certificador debe ser inmediata.

Informacion en tiempo real
Quienes presten el servicio a terceros, deben brindar a sus usuarios y a la SAT acceso en tiempo
real a la informacion que, permita verificar del cumplimiento del acuerdo de nivel de servicio.
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Caracteristicas generales requeridas

Monitoreo interno del sistema

Quienes presten el servicio a terceros, deben contar con un monitoreo y proceso de control de
todos los componentes del sistema con la finalidad de garantizar el cumplimiento del acuerdo de
niveles de servicio con sus clientes y de las obligaciones con la SAT.

Cumplimiento

Por su naturaleza, el disefio, desarrollo, implementacion y mantenimiento del sistema debe
siempre cumplir con la legislacion aplicable, reglamentos y disposiciones que regulan, el Régimen
FEL y cada uno de los tipos de documentos tributarios electronicos a ser emitidos.

Seguridad informatica

Se requiere la implementacion de los controles de seguridad en la gestion de la informacion y de
seguridad de la infraestructura y plataforma que sean necesarios bajo la premisa que el
certificador maneja informacion que se considera confidencial, si contiene funcionalidad de
emision, incorpora firma electronica de emision y en todo caso incorpora para la certificacion la
firma electronica avanzada, la cual tiene regulaciones especificas.

Quien preste el servicio de certificacion a terceros debe prepararse para el crecimiento

transaccional que la masificacidon generara. C _‘gw

SUPERINTENDENCIA DE ADMINISTRAQ5ON TRIBUTARIA

Contribuyendo juntos por Gua temaf‘_a_ =



Actores principales

Certificadores

=)

Emisores

%2

Receptores

Crea el regimen FELy
norma el sistema.

Implementa certificados
para firma electrdnica.

Ofrece aplicacion web
gratuita

Valida, asigna
autorizacion y agrega
firma electronica
avanzada

Un contribuyente podra
optar a ser autorizado
COMO Su propio
Certificador.

La SAT actua como
Certificador en Agencia
Virtual

Contribuyendo juntos por Gua temalﬁ_ o

Puede optar por
cualquiera de las tres
opciones de Certificador

Puede contratar varios
certificadores sin
limitacion.

Podran validar, consultar
y descargar en Agencia
Virtual todos los
documentos emitidos.

Podran validar, consultar
y descargar en Agencia
Virtual todos los
documentos recibidos.

Puede conservar
unicamente los
documentos electronicos
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Proceso general de Factura Electronica en Linea

Entrega
(

Emision

EI DTE certificadoj

El contribuyente \ :
es enviado al

emite el documento :
en una estructura contribuyente y a

estandar con firma la SAT
- electro‘fuca ) \ ¥

Certificacion

(EI certificador recibe,\ 4 SAT verifica cada DTE y -

Recepcion SAT

valida y certifica cada
documento. (Asigna

Autorizacion, Serie y

- Numero) p

Contribuyendo juntos por Gua temalg_ e

pone a disposicion del
emisor, receptor y
sistemas internos la

informacion.
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Modelo de Recepcion

| XML Certificador
) C SR,

XML certificado SAT
N

© .

. * Api Rest de Recepcion
8 & Confirmacién Confirmacién * Formato XML (Cumple XSD)
— <4 @+ Aplica Reglas de Validaciones SAT

J \ : » Acuse de Recibo por parte de SAT
Contribuyente * Firma Electronica

disponible automatizada optiizada

SAT podra provisionar Arquitectura y Asignacion dinamica Crecer o liberar
recursos bajo plataforma disponible de recursos fisicos y recursos utilizados de
demanda de forma por medio de red de virtuales en sitios forma automatizada,
automatica. forma amplia desde diferentes de forma optimizando costos.
escritorio o movil. transparente.
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Estructura general del DTE

XML firmado para emision XML certificado

el <7xml version="1.0" encoding="UTF-8" 7>

el <7xml version="1.0" encoding="UTF-8" 7>

¥ & nsl:GTDocumento ¥ & nsl:GTDocumento
v & nsl:SAT v & nsl:SAT
v & nsl:DTE v & nsl:DTE

v @& nsl:DatosEmision
&> nsl:DatosGenerales
b & nsl:Emisor

v & nsl:DatosEmision
&> nsl:DatosGenerales
» & nsl:Emisor

&> nsl:Receptor &> nsl:Receptor
» & nsl:Frases » & nsl:Frases
» & nsl:ltems » & nsl:ltems
» @& nsl:Totales » & nsl:Totales
v &> nsl:Signature ¥ & nsl:Signature
» @& ns2:Signedinfo » @& ns2:Signedinfo
&> ns2:SignatureValue & ns2:SignatureValue

* El nodo de adenda no se certifica ni se

envia a la SAT.
FSAT
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Catalogos para Certificadores

Modelo de Publicacién /
Dentro del XSD Publicados en un Repositorio Suscri:ciciﬁn '

Incluidos en esquema Incluidos en documentos Informacion tributaria
Cambios limitados Cambio poco frecuente. Cambio constante
) Catalogo Tipos de DTE JP Catalogo de Cédigos de Error 2P RTU Resumen Emisores
, NIT y nombre Receptores
I Catalogo Tipos de Impuestos 2P Catélogos de Frases d ’

) Catalogo Tipos de Moneda ) Catalogos de Cdédigos de
Unidad Gravable

) Catalogo Cédigo de Pais

</> O el S
XD | =3 S
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Catalogos para Certificadores

* XSD publicado en la Direccion:

o

O OO0 0O0O0OO0OO0OO0OO0oOOoOOoo

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

AnulacionDocumento-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

Cambiaria-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

CobroXCuentaAjena-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

Espectaculos-0.1.0.xsd

https://cat.desa.sat.gob.gt/xsd/alfa/GT

Complemento

Exportaciones-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

Fac Especial-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

MediosdePaqgo-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

PartidosPoliticos-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

ReferenciaConstancia-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Complemento

Referencia Nota-0.1.0.xsd

https://cat.desa.sat.gob.gt/xsd/alfa/GT

Complemento

TurismoPasaje-0.1.0.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

Documento-0.1.2.xsd

https://cat.desa.sat.qob.qgt/xsd/alfa/GT

ReversionDocumento-0.1.0.xsd

* Los catalogos que se utilizan https://cat.desa.sat.gob.gt/catalogos/alfa/
» La documentacion técnica se encuentra publicada en el portal de SAT.

Contribuyendo juntos por Gua tema{g_ ok

— Repositorio
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https://cat.desa.sat.gob.gt/xsd/alfa/GT_AnulacionDocumento-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_Cambiaria-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_CobroXCuentaAjena-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_Espectaculos-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_Exportaciones-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_Fac_Especial-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_MediosdePago-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_PartidosPoliticos-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_ReferenciaConstancia-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_Referencia_Nota-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento_TurismoPasaje-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Documento-0.1.2.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_ReversionDocumento-0.1.0.xsd
https://cat.desa.sat.gob.gt/catalogos/alfa/

Servicio de recepcion y validacion de Documentos Tributarios Electronicos

_ : . https://api.desa.sat.gob.qgt/v2/getToken Servicio
https://api.desa.sat.qgob.gt/v2/test Servicio que genera un token en base a un usuario y clave

que sirve para verificar una _Conexion exitosa de pruebas debera seré solicitado a SAT para que
el resultado es un “Connection Success..". pueda ser dado de alta en el ambiente

correspondiente.

https://api.desa.sat.gob.qgt/v2/postFactura https://api.desa.sat.gob.qgt/v2/postAnulacionDTE
Servicio de recepcion de la informacion a través Servicio que realiza la anulacion de la informacion
de un método POST el cual viene conformado de a través de un método POST el cual viene
la siguiente forma, en el Header se debe de conformado de la siguiente forma, en el Header se
incluir el token proporcionado en el paso anterior debe de incluir el token proporcionado en el paso
el cual debe definirse con el nombre de “Access anterior el cual debe definirse con el nombre de
_Token” para que la transaccion pueda ser “Access _Token” para que la transaccion pueda
autorizada, y en el body el XML generado con la ser autorizada, y en el body el XML generado con
informacion de la factura generada. . la informacién de la factura generada. 6

@ Para acceder, es necesario “Usuario y contraseiia”, con fines de seguridad. C.i 7w
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https://api.desa.sat.gob.gt/v2/test
https://api.desa.sat.gob.gt/v2/getToken
https://api.desa.sat.gob.gt/v2/postAnulacionDTE
https://api.desa.sat.gob.gt/v2/postFactura

Herramienta de Prueba de Servicios

SOAP Ul utilizada: PostMan
(https://chrome.google.com/webstore/detail/postman/fhbjgbiflinjbdggehcddcbncdddomop ).

NEW UJ Runner Import l & Builder
No Environment )
https://api.desa.satgc @ ﬁ
History
GET https://api.desa.sat.gob.gt/v2/getToken Params Send v Save
The authorization header will be generated and
Username
added as a custom header
Password Save helper data to request
Show Password
Body (6) Test Resul Status: 2000K  Time: 102 ms :
Pretty Rav Text =)

MEBxXOMRtWnIpZUEVNiIZBULlgrMGthd31jLzhYTOIrakF CdHpVkmS4TEUZ LOXFQKVEQUSYaE1@bUERMINXQz I paklQzUUduaGM25HS3YzZeTmVE0DIUTESBM3pdc
mRSN3QSbnkzTzB3SytpVWACZFYXSGIHMDIQdnN6dHo4c 1T 30XVWOXMROCS1bzBOVGEXSUX11SnJUSId1QT1ybjBORXEZSDI3RHNITUNGNmaa 1INZVT dxak
1kTndmY1B4R2UBcz JwM3RRd3d6MNRGCkU228k5 TmInVVZOOXUyQUovczVUM21STmd INDF iRVVRWNNIUF c@aHRLAEXIOVY3NFVLNDIIVIRVSSOMiIxJajd
memRDKOVFYmZImZFESPQ==
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https://chrome.google.com/webstore/detail/postman/fhbjgbiflinjbdggehcddcbncdddomop

Modelo de Publicacion / Suscripcion

Esquela de Sincronizacién Certificador

(A ARAN

iFmmmn)

\ammw/

\\uwr/
e

Certificador 1

/A ARAN
iEmEan)
\ammw

\\uwr/ E
e

Proceso de Sincronizacion
Con un buzon de colas o
Certificador 2
Delta Daily Replication JaAN

/A ARAN\

iEEERn

, .. \ammew

Envio de Informacion N7 2

. E‘ A Delta |.0gS Certificador 3

RTU . Otros Catalogos
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Mini RTU

La SAT comparte con los Certificadores la informacion necesaria para que éstos puedan realizar los
procesos informaticos propios del Regimen de Factura Electronica en Linea, siendo la siguiente:

o Datos del Registro Tributario Unificado de los Emisores de DTE habilitados:
* Nombre del EMISOR (o razéon o denominacion social)
* Nodo ESTABLECIMIENTOS

* Numero de establecimiento

* Nombre del establecimiento (nombre comercial)

* Direccién del establecimiento (direccién comercial)
* Nodo AFILIACIONES

* |mpuesto

e Régimen
* Nodo MARCAS

e Codigo

* Fecha

e Valor

e Datos generales de los contribuyentes. La SAT pondra a disposicion de los Certificadores Ia
informacion de NIT, nombre o razon social y CUI cuando corresponda, de todos los contribuyentes

registrados. ng
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Ejemplo Mini - RTU

"Cabecera": {

"minirtu”; [
{"Nit":"800000000011“
,"afiliacionlVA":"PEQ","marcas":[],"establecimientos":[{"zona":"8","estado":"A","nu
mero":4,"municipio”:"Mixco","numeroCasa":"12-
85","apto":null,"departamento":"GUATEMALA","letra":null,"nombre":"EL
AGAVE","calleAvenida™:"3A. CALLE","colonia™:"LOCAL 9 CIUDAD SAN
CRISTOBAL"}],"nombre":" Juan Pequeno Perez
800000000011","frases":[{"escenario":1,"tipo":3,"fechaResolucion":null,"numeroR
esolucion":null}j},
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