ANEXO No.3

ESPECIFICACIONES TECNICAS INFORMATICAS

Instructivo para la verificacion de los requisitos de infraestructura, seguridad e Informética en las instalaciones
no administradas por el Servicio Aduanero dénde se realicen o autoricen operaciones aduaneras ESPECIFICACIONES RE LAS INSTALACIONES
Identificacién ANEXO i Versién
No. Folios 5 Fecha de Aprobacién
AREAS ;
DE RECEPCION, CARGA Y DESCARGA DE MERCANCIAS
| D) ESPECIFICACIONES TECNOLOGICAS |
| No. |REQUISITO CUMPLE | INCUMPLE OBSERVACIONES |
I 1 |Manejar en forma automatizada el contro! de ingreso y salida de mercancias. A ]
AREAS DE ;
ALMACENAMIENTO BODEGAS
I D) ESPECIFICACIONES TECNOLOGICAS
__No. |REQUISITO CUMPLE INCUMPLE OBSERVACIONES
& |INFORMATICA
6.1.1.Un sistema informalico para el registro inventario ¢e mercancias. El cual debera reflejar, como minimo la informacion
siguiente:
6.1.1.1 Fecha de ingreso a la bodega
6.1.1.2 Namero Declaracién Unica Aduanera
6.1.1.3 Numero de manifiesto de carga
6.1.1.4 Numero de documento de transporte
6.1 6.1.1.6 Consignatario de las mercancias
6.1.1.8 Descripcidn de las mercancias
€.1.1.7 Cantidad de bullos
6.1.1.8 Condicion: contenerizada o carga suelta
6.1.1.9 Ubicacién: Depdsito Aduanera, Depdsito Aduanero Temporal, Almacenes Fiscales. Zonas Francas, Zolic. Predio, Patio,
Bodaga y rack donde se ubigue
6.1.1.10 Estatus de la mercancia. en abandono o decomisada,
AREAS DE
ALMACENAMIENTO PREDIOS
D) ESPECIFICACIONES TECNOLOGICAS J
No. REQUISITO CUMPLE INCUMPLE OBSERVACIONES
5 INFORMATICA
§.1.1 Poseer un sisiema informatico para el registro inventario de mercancias. El cual debera reflejar la informacidn siguiente:
5.1.1.1Fecha de ingreso al predio
15.1.1.2 Numero Declaracion Unica Aduanera
15.1.1.3 Nimero de manifiesto de carga
51 |5.1.1.4 Numero de documento de transporte
|5.1.1.5 Consignatario de las mercancias
5.1.1.6 Descripcion de las mercancias
5.1.1.7 Ubicacion: Depdsito Aduanero, Depasito Aduanero Temporal, Almacenes Fiscales, Zonas Francas, Zolic, Predio, Patio,
Bodega y rack donde se ubigue.
5.1.1.8 Estatus de la mercancia. en abandono o decomisada

AREAS
ALMACENAMIENTO PATIOS
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D) ESPECIFICACIONES TECNOLOGICAS

No. REQUISITO CUMPLE INCUMPLE OBSERVACIONES
4 INFORMATICA e et ws
4.1.1 Disponer de un sistema informético para el registro inventano de mercancias. El cual debera reflejar Ia informacién
sigulente:
4.1.1.1 Fecha de ingreso a los patios
4.1.1.2 Nomero Declaracion Unica Aduanera
4.1.1.3 Nomero de mantfiesto de carga
41 4.1.1.4 Numero de documento de transporte
) 4.1.1.5 Canfidad de bultos
4.1.1.6 Consignatario de las mercancias
4.1.1.7 Descripcion de las mercancias
4.1.1.8 Ubicacion: Deposito Aduanero, Depdsito Aduanero Temporal, Almacenes Fiscales, Zonas Francas, Zolic, Predio. Patio.
Bodeqa y rack donde se ubigue.
|4.1.'| .9 Estatus de la mercancia: en abandono o decomisada,
AREAS DE
VERIFICACION INMEDIATA
D) ESPECIFICACIONES TECNOLOGICAS
No. REQUISITO CUMPLE INCUMPLE OBSERVACIONES
6 EQUIPO INFORMATICO
Cada estacién de Irabajo para el personal aduanero deberd contar, como minimo, con lo siguiente:
a) CPU (ordenador)
b) Monitor
c) Teclado
6.1 jd) Mouse
8) UPS con requiador de voltaje
f) Impresora laser
q) Escéner de documentos
Los equipos deben cumplir con las especificaciones técnicas emitidas por la Gerencia de informatica de la SAT.
6.2 El equipo de telecomunicacionas debe estar instalado en un gebinete aéreo o en un rack fijo de piso y cumplir con las
’ especificaciones técnicas emitidas por la Gerencla de informatica de la SAT
6.3 Todo el equipo de computo y de telecomunicaciones debe estar protegido por UPS.
Ef equipo de compulo, telecomunicaciones, mpresidn y digitalizacidn deter contar con mantenimiento preventivo. Este
6.4 mantenimiento preventivo debe ser gestionado por el administrador del recinto al menos una vez al afic, segun las
lespecificaciones técnicas vigentes emitidas por la Gerencia de Informatica de la SAT,
7 CABLEADO ESTRUCTURADO
7.1.1 El cableado estruciurado para las instalaciones fisicas, drea para el equipo de telecomunicaciones y acometida da
enlaces digitales de datos, deben contar con cable UTP categoria & como minimo, observando los estandares internacionales
de cableado estructurado. Asimismo, el cableado estructurado debe estar colocado en tuberia, canzleta o escalenlia metalica,
71 |seadin las especificaciones técnicas vigentes emitidas por 1a Gerencia de Informadtica de la SAT
7.1.2 La acometida del enlace de datos y la salida del cableado de red de datos deben estar debidamente entubadas para
evitar posibles dafos en los cables. £l uso de canaleta de PVC, de metal o rejiila metdlica es aceptado.
7.1.3 Los ductos para la red de datos y los ductos para el sistema de aguas pluviales. residuales o potable deben estar
separados.
7.3 Se debe disponer de infraestructura de red WiFi de ser necesario
75 Los radios o Access Point deben cumplir con las normas de segundad y especificaciones técnicas vigentes emilidas por la
‘ Gerencia de Infermética de |a SAT.
8 ENLACES DIGITALES DE DATOS
Enlace digital de transmisién de dalos primario y enlace digital de transmisién de datos secundario. El enface secundario
8.1 (redundante) debe ser suministrado por un proveedor distinto Tanto ef enlace primario como el secundario deben cumplir con

|as especificaciones técnicas vigentes emilidas por 1a Gerencis de Infermatica de la SAT
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8.2 llgslruc:wo para las medidas de seguridad de la informacién y del sistema informético.
9 AR_EIA PARA EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE DATOS.
a1 Contar con un espacio exclusivo para el equipo de telecomunicaciones y acometida de enlaces digitales de datos. con un area
: minima ge 2 x 2 metros.
Area cemada, Sin ventanas, sin humedad, con suficiente iiuminacién artificial, puerta de metal, vidrio © madera, aire
82 acondicionado y duclos para los enlaces de las empresas proveedaras de telecomunicaciones y para e! cableado estructurado
; interno. Esla area se debe encontrar alejada de hidrantes, tuberias de agua o cualquier bodega que contenga materiales
uimicos o inflamables.
En el area destinada para el equipo de telecomunicaciones y acometida de entaces digitales de dalos no se debe almacenar
9.3
ningun livo de mercancias decomisadas, materiales, herramientas, Uliles combustibles, material inflamable_etc,
10 SEGURIDAD DEL AREA PARA EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE
DATOS.
El area para el equipo de telecomunicaciones y acometida de enlaces digiiales de datos debe contar con rastriccién de acceso
101 con flave, tarjeta de proximidad o© clave de ingreso, de acuerdo con las especificaciones técnicas establecidas por la Gerencia
z de Seguridad Institucional. El Administrador o Sub Administrador del Auxiliar de la Funcién Piblica Aduanera serd responsable|
de la guarda y custodia de la lave de acceso.
" CONDICIONES AMBIENTALES PARA EL AREA DEL EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE
ENLACES DIGITALES DE DATOS.
El equipo de aire acondicionado, de acuerdo con las especificaciones téenicas definidas por la Gerencia de Infraestructura,
1.1 debe contar con una capacidad que permita mantener la temperatura de acuerdo con la carga térmica de los equipos. Este
equipa dete contar con drenaje hacia el exterior y encendido automatico en caso de corles o picos en el fluido eléctrico.
12 |SERVICIOS ESPECIALES
L2 inslalacion debe dispaner de un circuito exclusivo de energia elécinca de 110VAC/220V AC con su respeclivo Lablero
121 eléctrico considerando un sistema de tierra fisica. Todos los tomacorrientas para el area del equipo de telecomunicaciones
deben estar polanzados
12.2 Sa debe conlar cen politicas que condicionen el capiado o extraccidn de informacién en dispositives remavibles (CD, DVD o
4 us8),
i3 Disponer de polilicas de segunidad en las que se definan las responsabilidades de los usuarios y controles de accesos.
| AREAS DE MODULOS
I . C) ESPECIFICACIONES TECNOLQGfCAS
No._ J-BEQI.IISFI’O CUMPLE INCUMPLE OBSERVACIONES
5 EQUIPO INFORMATICO
El personal de aduanas debe contar con el equipo siguiente:
61
1) Lectores de codigo de barras, segun las especificaciones técnicas vigentes amitidas por la Gerencia de Informdtica de la
SAT.
s El equipo de telecomunicaciones debe estar instalado en un gabinete aéreo o en un rack fjo de piso y cumplir con las
| esoecificaciones técnicas emitidas por Ia Gerencia de Informélica de la SAT.
. 53 Todo el equipo de computo y de telecomunicaciones debe estar protegido per UPS.
El equipo de computo, telecomunicaciones, impresion y digitalizacidn deber contar con mantenimienio preventive. Este
54 mantenimiento preventivo debe ser gestionado por el administrador del recinto al menos una vez al afio, segln las p
especificaciones técnicas vigentes emitidas por la Gerencia de informdtica de la SAT 1
-] CABLEADD ESTRUCTURADO
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El cableado estructurado para las instalaciones fisicas, area para el equipo de telecomunicaciones y acometida de enlaces]
digitales de datos, deben contar con cable UTP categoria 6 como minimo, observando los estandares inlemacionales de|
. cableado estructurado. Asimismo, el cableado estructurado debe estar colocado en tuberia, canaleta o escalerila metdlica,
sequn las especificaciones técnicas vigentes emitidas por la Gerencia de Infarmatica de la SAT
La acometida del enlace de dalos y la salida del cableado de red de dalos deben estar debidamente entubadas para evitar]
i pesibles dafios en los cables. El uso de canaleta de PVC. de metal o rejilla metdlica es aceptado.
83 Los ductos para la red de datos y los ductos para el sistema de aguas pluviales, residuales o potable deben estar separados.
6.4 Se debe disponer de infraestructura de red WiFi de ser necesario,
7 ENLACES DIGITALES DE DATOS
Enlace digital de transmisién de datos primano y enlace digital de transmisién de dalos secundano. El enlace secundario
74 (redundante) debe ser suministrado por un proveedor distinto, confarme las especificaciones técnicas vigentes emitidas por fa
Gerencia de Informatica de la SAT.
8 AREA PARA EL EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE DATOS
Contar con un espacio exclusivo para el equipo de tel licaciones y & de enl digitzles de dalos, con un area)
e minima de 2 x 2 metros.
Area cerrada, sin ventanas, sin humedad, con suficiente iluminacién arificial. pueria de metal, vidio o madera, aire
82 acondicionado y ductos para los enlaces de las empresas proveedoras de telecomunicaciones y para el cableado estructurado
: interno. Esta &rea se debe encontrar algjada de hidrantes. luberias de agua o cualquier bodega que contenga materiales
quimicos o inflamables.
En ef area destinada para el equipo de telecomunicaciones y acemelida de enlaces digitales de datos no se debe almacenar
8.3
ningun tioo de mercancias decomisadas materiales_hemramientas, (tiles combustibles, material infiamable, etc
9 SEGURIDAD DEL AREA DEL EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE
DATOS.
El 4rea para el equipo de telecomunicaciones y acomelida de enlaces digitales de datos debe conlar con restriccion de acceso
a4 con llave, tarjeta de proximidad o clave de ingreso. de acuerdo con las especificaciones lécnicas establecidas por la Gerencia
i de Seguridad Institucional. EI Administrador o Sub Administrador del Auxiliar de la Funcion Publica Aduanera sera responsable
de lz quarda y custodia de |a liave de acceso.
10 CONDICIONES AMBIENTALES PARA EL AREA DEL EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE
IENLACES DIGITALES DE DATOS.
El equipo de aire acondicionado, de acuerdo con las especificacicnes 1écnicas definidas por ka Gerencia de Infraestructura,
10.2 debe contar con una capacidad que permita mantener la lemperatura de acuerdo con la carga ténmica de los equigas. Este|
equipo debe contar con drenaie hacia el exterior
SERVICIOS ESPECIALES
La instalacidn debe disponer de un circuito exclusivo de energia eléctnca de 110VAC/Z20V AC con su respactivo tablerc
1.1 eléctrico considerando un sislema de tierra fisica. Todos los lomacarmientes para el drea del equipo de teiecomunicaciones
deben estar polarizados
| AREA ADMINISTRATIVA DE LA DELEGACION ADUANERA
| C) ESPECIFICACIONES TECNOLOGICAS
No. |REQUISITO CUMPLE INCUMPLE OBSERVACIONES
5 |INFORMATICA
El personai de aduanas debe contar camo minimo con:
2) Equipo de cdmpute (CPU, manitor, teclado y ratén),
5.1 b) UPS con regulador de voltaje
¢) Impresora laser
d) Cenificadora
e) Escaner
Los equipos deben cumplir con las especificaciones técnicas emitidas por la Gerencia de Informalica de la SAT.
52 El equipo de telecomunicaciones debe estar instalado en un gabinele agreo o en un rack fijo de piso y cumplir con las
! especificaciones técnicas emitidas por la ncia de Informatica de la SAT
5.3 Todo el equipo de compulo y de telecomunicaciones debe estar protegido por UPS [
El equipo de cdmputo, telecomunicaciones, impresion y digitalzacidn deber contar con mantenimiento preventivo. Este
54 manlenimiento preventivo debe ser gestionado por el administrador del recinto al menas una vez al afio, segun las|
lespecificaciones técnicas vigentes emitdas por la Gerencia de Informdtica de la SAT
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Contar con documento en el cual se establezcan las medidas de seguridad de la informacion y del sistema informalico, sagin
las especificaciones técnicas vigentes emitidas por la Gerencia de Informética.

CABLEADO ESTRUCTURADO

El cableado estructurado para las instalaciones fisicas, area para el equipo de telecomunicaciones y acometida de eniaces
digitales de datos, deben contar con cable UTP categoria 6 como minimo, observando los estdndares interacionales de
cableado estructurado. Asimismo, el cableado estructurado debe estar col en luberia, canzleta ¢ escalerila meldlicz,
seqln 1as e ficaciones técnicas vigentes emitidas por la Gerendia de Informaética de la SAT.

La acometida del enlace de dalos y la salida del cableado de red de dalcs sedeben enontrar debid e entubadas para|

Enlace digital de transmisidn de datos primario y enlace digital de transmisién de datos secundarnio. El eniace secundano
6.4 (reduncante) debe ser suministrado por un proveedor distinto. Tanto el enlace primario como el secundario deben cumplir con
las especificaciones 1écnicas vigentes emitidas por la Gerencia de informdtica de la SAT

7 AREA PARA EL EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE DATOS

Tener un espacio exclusivo para el rea del equipo de telecomunicaciones y acomelida de enlaces digitales de datos con las,

T dimensiones minimas: Largo 3 metros, ancho 2.6 metros v alto 2.5 metros.
Area cemada, sin venlanas, sin humedad, con suficiente iluminacidn artificial, puerta de metal. vidio o madera, aire
72 acondicionado y ductos para los enlaces de las empresas proveedoras de telecomunicaciones y para el cableado estructurado

interno. Esta érea se debe encontrar alejada de hidrantes, tuberias de agua o cualquier bodega que contenga matenales|

Iggimim g inflamables
En el area destinada para el equipo de telecomunicaciones y acometida de enlaces digitales de datos no se debe almacenar

7.3

ningun tipo de mercancias decomisadas, matenales,_herramientas, Uliles combustibles. material inflamable, etc.

En el drea destinada para el equipo de telecomunicaciones y acometida de enlaces digitales de datos no se debe aimacenar
7.4

ningun ti ¥ ustibles._material inflamable, etc.

El area para el equipo de telecomunicaciones y acometida de enlaces digitales de dalos debe contar con restriccion de acceso
con liave, tarjeta de proximidad o clave de ingreso, de acuerde con ias especificaciones lécnicas establecidas por la Gerencia
de Seguridad Institucional. EI Administrador o Sub Administracor dal Auxifiar de la Funcién Piblica Aduanera sera responsable
de la guarda y custodia de |a llave de acceso.

El 4rea para el equipo de telecomunicaciones y acometida de enlaces digitales de datos contar con un detector de humo,
7.6 detector de movimiento y cdmara con grabacién basada en deteccidn de movimiento, de acuerdo a las especificacionas

técnicas astablecidas por la Gerencia de Sequridad institucional,

7.5

Cantar con extintor contra incendio, en éptimas condiciones, de acuerdo con las especificaciones técnicas establecidas porla

Ll rencia de Seguridad |nstitucional, fuera de dicha drea_justo a la par de la puerta de ingreso.

El area para el equipo de telecomunicaciones y acometida de enlaces digitales de datos mantiene una temperatura que oscile

7.8

entre los 20°C a 25°C. Asi como también debe contar con un detector de temperatura con ¢3j d de generar alarmas.

El equipo de aire acondicionado destinado para el area del equipo de telecomunicaciones debe contar con una capacidad que
permila mantener |a temperatura de acuerdo con la carga térmica de los equipos. Asimismo contar con drenaje hacia el
exterior y encendido automatico en caso de cortes o picos en el fluido eléctrico

8 PROTECCION DE LOS EQUIPOS DE COMPUTO .
21 Las instalaciones deben disponen de un circuito exclusivo de energia eléctrica de 110VAC/220V AC con su respectvo (ablerc,
) considerando un sistema de tierra fisica, para la proteccion de los equipes de cémputo.
8.2 Todos los tomacarrientes para las dreas donde se ubica el drea del equipo de telecomunicaciones y equipos de computo
: deben encontrarse polarizados y tener conexiones eléctricas para UPS.

El equipc de computo, equipo de telecomunicaciones, enlaces digitales de datos primario y secundario y el cableado)

it estructurado deben cumolir con |as especificaciones téenicas vigentes establecidas por la Gerencia de Informética
Para el personal aduanerc que de acuerdo con sus funciones laborales debe hacer uso de dispositives tipo tableta las
84 caracteristicas de la infraestructura WiFi (radios o Access Point) y dispositivos tipo lableta deben ser acordes a las
gspecificaciones ié as vigentes emitidas por la Gerencia de Informaitica de la SAT.
Asignar a una persona responsable de |a seguridad fisica def drea en la que se resguarda la informacién y el funcionamiento
8.5 K
del sistema Informatico. /
8.6 Tener poiiticas que condicionen el copiado o extraccidn de informacian en dispositivos removibles (CD, DVD o USE)
8.7 Poseer poliicas de seguridad en las que se definan las responsabilidades de los usuarios y controles de accesos.
8.8 |Plan de contingencia que contemple medidas aplicables en casc de producirse fallas en el sislema.

it M Lstrada Avila
Gerente de Informatica
Gerencia de Informalica
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