ANEXC No.3
ESPECIFICACIONES TECNICAS INFORMATICAS

Instructivo para la verificacion de los requisitos de informatica en las instalaciones no

2 i s : : : ESPECIFICACIONES DE LAS INSTALACIONES
administradas por el Servicio Aduanero dande se realicen o autoricen operaciones aduaneras.
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Aprobacion

AREAS
| DE RECEPCION, CARGA Y DESCARGA DE MERCANCIAS

| D) ESPECIFICACIONES TECNOLOGICAS

No. IREGUlsm'J 1 CUMPLE | INCUMPLE | NOAPLICA | OBSERVACIONESICONSULTAS l
1 Marejar una cuenta corrients de mercancias cargadas y descargadas. | | | |

AREAS DE
ALMACENAMIENTO BODEGAS

D) ESPECIFICAGIONES TECNOLOGICAS

No. REQUISITO CUMPLE INCUMPLE NO APLICA OBSERVACIONES/CONSULTAS
] INFORMATICA

B.1.1.Un sistema informatice pars el registro inventario de mercancias. El cual deberd refieiar la_informacién siguiente:

6.1.1.1 Fecha de ingreso a |a bodega

[6.1.1.2 Nomero Declaracién Unica Aduanera

!‘g.‘l 1.3 Numero de manifiesto de carga

6.1.1.4 Nimero de documento de iransporte
6.1 6.1.1.5 Consignatario de las mercanelas

B.1.1.8 Descripcian de las mercanclas

6.1.1.7 Cantidad de bultos

6.1.1.8 Col

6.1.1.9 Ubicacion: Deposito Aduanero, Depdsito Aduanero Temporal, Almacenes Fiscales, Zonas Francas, Zolic, Predio,
Patio, Bodega y rack donde se ubigue

6.1.1.10 Estatus de la mercancia: en abandono o decomisada

AREAS DE
ALMACENAMIENTO PREDIOS

D) ESPECIFICACIONES TECNOLOGICAS

No. REQUISITO CUMPLE INCUMPLE NO APLICA OBSERVACIONES/ICONSULTAS
5 INFORMATICA

5.1.1 Poseer un sistema informaético para e! regisiro inventaro de mercancias. El cual depera reflejar la informacian siguienta:

5.1.1.1Fecha de ingreso al predio

5.1.1.2 Numero Declaracidn Unica Aduanara

56.1.1.3 Namero de manifieste de carga

5.1 5.1.1.4 Numero de documento de transporte

5.1.1.5 Consicnatario de las mercancias

5.1.1.6 Descripzidn de las mercancias

5.1.1.7 Ublcacion: Depésito Acuanero, Depdsito Aduanere Temporal, Almacenas Fiscales, Zonas Francas, Zolic, Precio,
Patio, Bodeoa y rack donde se ubique

5.1.1.8 Estatus de la mercancia: en abandonc o decomisada
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ANEXO No.3

ESPECIFICACIONES TECNICAS INFORMATICAS

AREAS
ALMACENAMIENTO PATIOS
D) ESPECIFICACIONES TECNOLOGICAS |
No. 0 CUMPLE INCUMPLE NO APLICA OBSERVACIONES/CONSULTAS
4 INFORMATICA
4.1.1 Disponer de un sistema informatico para el registro inventano de mercancias. El cual deberd reflejar la informacién
siquiente:
4.1,1.1 Fecha de ingreso a |os patios
4.1.1.2 Numero Declaracion Unica Aduanera
4.1.1.3 Numere de manifiesto de carga
a1 4.1.1.4 Numero de documento de transporte
: 4.1.1.5 Cantidad de bultos
4.1.1.6 Consignatario de las mercancias
4.1.1.7 Descripcién de [as mercancias
4.1.1.8 Ubicacién. Depdsito Aduanero, Depdsito Aduanero Temporal, Aimacenes Fiscales, Zonas Francas, Zolic, Predio,
Patio, Bodena y rack donde se ubigue
4.1.1.8 Estatus de la mercancia en abandenc o decomisada
AREAS DE
VERIFICACION INMEDIATA
D) ESPECIFICACIONES TECNOLOGICAS
Nao. REQUISITO CUMPLE INCUMPLE NO APLICA OBSERVACIONES/ICONSULTAS
6 EQUIPQ INFORMATICO
£l personal de aduanas debe contar con el equipo siguiente:
la) CPU
|b) Monitor
6.1
i) Lectores de cédigo de barras, sepln las especificaciones téenicas vigentes emitidas per la Gerencia de Informética de fa
SAT
62 El equipo de telecomunicaciones debe estar instalado en un gabinete aérec o en un rack fijo de piso y cumplir con las
. especificaciones técnicas emitidas oor |a Gerencia de Informatica de la SAT
€3 Todo el equipo de computo y de telecomunicaciones cebe estar protegido por UPS,
£l equipo de computo, telecomunicaciones, impresién y digitalizacién deber contar con mantenimiento preventive. Este
6.4 mantenimienio preventivo debe ser geslionado por el administrador del recinto al menos una vez al aflo, seqin las
especificaciones tecnicas vigentes emitidas por la Gerencia de [nformatica de la SAT
7 CABLEADO ESTRUCTURADO
£l cableado estructurado para las instalaciones fisicas, area para el eguipo de telecomunicaciones y acometida de enlaces
i digitales de catos, deben contar con cable UTP categoria 6 como minimo, observande los estdndares intemacionales de
= cableado estructurado. Asimismo. el cableado estructurado debe estar colocado en tuberia, canaleta o escalerifia metdiica,
sequn |as especificaciones técnicas vigentes emitidas por la Gerencia de informéltica de la SAT.
7.2 Se debe disponer de |nfragstructura de red WiFi de ser necesaric,
12 SERVICIOS ESPECIALES
124 Tedos ios tomacorrientes para el area del eauipe de telecomunicaciones deben astar polanzades
[ AREAS DE MODULOS |
[ C) ESPECIFICACIONES TECNOLOGICAS |
No. REQUISITO CUMPLE INCUMPLE NO APLICA OBSERVACIONES/CONSULTAS
5 EQUIPOQ INFORMATICO
£l personal de aduanas debe contar con el equipo siguiente:
a) CPU
b} Monitor
5.1 e) UPS con reguladar de voltaje A
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ANEXO No.3
ESPECIFICACIONES TECNICAS INFORMATICAS

|Impresora |aser
Certificadora

h} Escaner

i) Lecteres de cédige de barras, segun las especificaciones técnicas vigentes emitidas por la Gerencia de Informatica de la
SAT,

5.2 El equipe de telscomunicaciones debe estar instalado en un gabinete aéres o en un rack fijo de piso y cumplir con las
£ especificaciones téenicas emitidas per [a Gerencla de Informética de la SAT.

5.3 Tedo el equipe de computo y de telecomunicaciones debe estar protegldo por UPS.

El equipo de cdmputo, telecomunicaciones, impresidn y digitalizacicn deber centar con mantenimiento preventive. Este
5.4 manienimiento preventivo debe ser gesticnade per el administrador del recintc al mencs una vez al afio, segun las
especificaciones técnicas vigentes emitidas por la Gerencia de Informética de la SAT.

6 CABLEADO ESTRUCTURADO

El cableado estructurado para las instalaciones fisicas, area para el equipo ce telecomunicaciones y acomeatida de enlaces
digitales de dates, ceben contar con cable UTP categoria 6 come minime, cbservando los estandares internacionales de

6.1
cableado esiructurado. Asimismo, ef cableade estructurado debe estar colocado en tuberia, canaleta o escalerilla metdlica,
segun las especificaciones técnicas vigentes e as porla Gerencia de informética de la SAT.
6.2 Se debe disponer de infraestructura de red WiFi de ser necesario.
1 SERVICIOS ESPECIALES
111 Todos los tomacerrisntes para el area del equino de talecomunicaciones deben estar pelarizados.
[ AREA ADMINISTRATIVA DE LA DELEGACION ADUANERA
[ C) ESPECIFICACIONES TECNOLOGiCAS =
No. !REQUISITO CUMPLE INCUMPLE NO APLICA OBSERVACIONES/CONSULTAS
5
5.1

Imoresora jdser

Certificacora

Escéaner

Los equines deben cumplir con las especificaciones téenicas emitidas por la Gerencia de Informéatica de la SAT.
532 El equipo de telecomunicaciones debe estar instalado en un gabinete adreo o en un rack fijo de piso y cumplir con las
2 especificaciones técnicas emitidas por la Gerencia de Informatica de la SAT
5.3 Todo el equipo de computo y de telecomunicaciones debe estar protegido por UPS

El equipo de cdmputo, telecomunicaciones, impresian y digitalizacién deber contar con mantenimiento preventivo, Este

5.4 : ¥ f A % A7 g
mantenimiento preventivo debe ser gesticnade por el administrador del recinic al menos una vez al afio, segun las

5.5 Contar cen documento en el cual se establezcan las medidas de seguridad de la informacién y del sistema informatico, seqin
. \as especificaciones técnicas vigentes emitidas por la Gerencia de Informatica.

6 CABLEADO ESTRUCTURADO

El cableado estructurado para las instalaciones fisicas, area para el equipo de telecomunicaciones y acometida de enlaces
digitales de datos, deben cortar con cable UTP categoria 8 come minimo, observando los estandares intermacionales de

& cableado estructurade. Asimisme, el cabieada esiructurado dete estar colocado en tuberia, canaleta o escalerilia metalica,
saglin las especificaciones técnicas vigentes emitidas por la Gerencia de Informética de la SAT.
6.2 La acometida del enlace de datos y la salida cel cableade de red de datos sedeben enontrar debidamente entubadas para
i evitar posicles dafios en los cables.
6.3 Los cuctes para ia red de calos y los cucios para el sislema de aguas pluviales, residuales o potable deben estar separados
Enlace digital de transmisién de datos primario y enlace digital de transmision de datos secundaric. El enlace secundario
6.4 (redundante) debe ser suminisirado per un proveedor distinte. Tanto el enlace primario como el secundario deben cumplir con
ias especificaciones técnicas vigentes emitidas por la Gerencia de Informatica de la SAT.
Fi AREA PARA EL EQUIPD DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE DATOS
74 Tener un espacio exclusivo para el drea del equipo de telecomunicaciones y acometida ce eniaces digitales de datos con ias

dimensiones minimas: Largo 3 metres, ancho 2.5 metros v alto 2.5 metros,

Area cerrada, sin ventanas, sin humedad, con suficients fluminacion arificial, puerta de metal, vidrio o madera, aire
72 acondiconado y ducios para los enlaces de las empresas proveedoras de telecomunicaciones y para el cableado
) estructurado interno. Esta drea se debe encoentrar alejada de hidrantes, tuberfas de agua o cualquier bodega que contenga
materiales guimicos o inflamables.

En el érea destinada para el equipo ce telecomunicaciones y acometida de enlaces digitales de da'os no se debe almacenar
g

7.3

ningln tico de mercancias decomisadas, materiales, hemramisntas Utiles combustibles, material infiamable, etc.

El &rea para el equipo de telecomunicaciones y acometida de enlaces digitales de datos debe contar con restriccion de acceso
7.4 con llave, farjeta de proximidad o clave de ingreseo, de acuerdo con las especificaciones técnicas estanlecidas por la Gerencia

de Seguridad Institucional. El Administrador ¢ Sub Administrador del Auxifiar de la Funcién Piblica Aduanera serd responsable n
de la guarda y cusiodia de |a llave de acceso

[~
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ANEXO No.3
ESPECIFICACIONES TECNICAS INFORMATICAS

El area para el equipo de telecomunicaciones y acometda de enlaces digitales de daios contar con un detecior de humo,
cetector de movimiento y camara con grabacién basada en deteccién de movimiento, de acuerdo a las especificaciones
téenicas establecidas por la Gerencia de Sequridad [nstitucional

Contar con extintor contra Incendio, en dptimas condiciones, de acuerdo con las especificaciones técnicas establecidas por la
Gerencia de Seguridad institucional, fusra de dicha érea, justo a la par de |a puerta de ingreso.

El area para el equipo de telecomunicaciones y acometida de enlaces cigtales de datas mantiene una lemperatura que oscile

entre los 20°C a 25°C. As! como también debe contar con un detector de temperatura con capacidad de generar alarmas.
jenire Como [ambien Gebe contar con un detector de lemparatiira con capacidad de genarar alama

El equipo de aire acondicionado destinado para el drea del equipo de telecomunicaciones debe contar con una capacidad que
78 permita mantener Ia temperatura de acuerde con la carga térmica de los equipos. Asimisme contar con drenaje hacia el

exterior y encendido automatico en caso de cortes o picos en el fluido eléctrico.
8 PROTECCION DE LOS EQUIPOS DE COMPUTO

Las instalacicnes deben gisponen de un circuite exclusivo de energla eléctrica de 110VACR220V AC con su respective tablero,

EE lcensiderando un sistema de tierra fisica, para la proleccitn de los equipos de eémputo

Tedos los tomacorrientes para las &reas dende se ubica el drea del equipo de telecomunicaciones y equipos de campuln
8.2 ¥ 4

deben enconirarse polarizados y tener conexicnes eléciricas para UPS.
a3 El eguipo de compulo, equipo de telecomunicaciones, eniaces digitales de datos primario y secundario y el cableadn

estructurado deben cumplir con las especificacionas técnicas vigentes establecidas por (3 Gerencia de Informética

Para el personal acuanero, que de acuerdo con sus funciones iaborales, debe hacer uso de dispositivos tipo tableta, las
8.4 caracteristicas de la infraestructura WIFi (radios o Access Point) y dispositivos tipo tableta deben ser acordes a las
especificaciones técnicas vigentes emitidas por la Gerencia de Informatica de fa SAT.

85 Asignar a una perscna responsable de la seguricad fisica del area en la que se resguarda la informacion y el funcionamients
3 del sistema informatico.

86 Tener politicas gue condicionen el coplado o exiraccion de informacién en dispositivos removibles (CO, DVD o USS}

a7 Poseer politicas de sequridad en las gue se definran las responsabilidades de [os usuarios y controles de accesos.

8.8 Pian de contingencia cue contemple medidas aplicables en caso de producirse faflas en el sistema.

a3 Se debe contar con politicas que condicionen ef coplade o extraccidn de informacidn en dispositivos removibles (CD, DVD o
. Usa)
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